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privacidad y seguridad de las redes sociales
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v Esta serie de guias de ayuda se enmarcan dentro de un proyecto de investigacion conjunto
entre el Instituto Nacional de Tecnologias de la Comunicacion (INTECO) y la Universidad
Politécnica de Madrid.

v" Tienen como objetivo servir de ayuda a los usuarios de redes sociales a la hora de
configurar la privacidad y mantener la seguridad de sus perfiles.

v' El andlisis se estructura conforme a los tres momentos clave en los que es posible
identificar riesgos para la seguridad y privacidad en este tipo de plataformas abiertas:

Alta como usuario

Participacion en la red social

e Baja del servicio

La informacidn utilizada para la elaboracion de estas guias ha sido directamente obtenida en los sitios web de cada
una de las redes sociales analizadas, por lo que INTECO no se hace responsable de la misma. Esta guia tiene como
finalidad ser una ayuda para los usuarios de estos servicios, sin pretender, en ningln caso, sustituir la informacion

y soporte ofrecidos por parte de las propias plataformas.
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v' La red social Facebook nace en el afio 2004 como
herramienta de contacto entre los estudiantes y ex-
alumnos de la Universidad de Harvard, para
posteriormente extenderse a compaferos de otras
universidades.

v En 2006 Facebook se abre al publico en general, y
dos afios mas tarde comienza a ofrecer sus servicios
en sus versiones en espaiiol, francés y aleman.

v En Espafia es una de las redes sociales con mayor
volumen de usuarios, siendo el intervalo de edad en
el que presenta una mayor utilizacion de 26-35 afnos.

v Desde 2007 Facebook se ofrece a terceras empresas
como una plataforma donde desarrollar aplicaciones,
ofrecer y publicitar productos y servicios.

v" Recientemente, Facebook ha creado un seccién web
especifica sobre seguridad y ha publicado una guia
sobre la privacidad.
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........................................................................... Registrate.

{ v'Facebook es una plataforma abierta, Es gratis y cualquiera puede unirse.
: porlo gue no es necesario una lapas

invitacion para poder registrarse. : i
: H Tu direccidn de
H .. . E corren electrinica: |
: v'No solicitan demasiados datos : Contrasefa

personales. St | selaccions o seso: ]
E s .y E Fﬁd‘ﬂdﬂDﬁa:v.Mﬂs: \"'Iu"'ru'.v.
: v'La edad minima para utilizar Facebook rachiento: | L=
. ~ = quid tenge que dar esta mformacidn?

es 13 anos.
.SI se intenta acceder como menor de trece afios el ‘ gommnnnnnaan RRRELEELLLEEE Rt e L L L L L L L L L L L LI L L L LLELCLLLRELLLEELDN X
: . S . : :Una vez introducidos los datos en el formulario, se :
:sistema impide el registro, pero Facebook no : : . - : . :
;. . e,k irealiza una comprobacion de seguridad para evitar :
:incorpora una herramienta robusta de verificacion : P : :
: : :registros masivos.
:de edad. M i eiirrresssateeesssarresssssrresssssrressssarrenssserrennssarrrnnssarenn

Comprobacidn de sequridad
Inkrocuce las dos palabras gue sparecen mis sbap, separadas por un

espacio

iho puedes Inerlas? Prusha con obras palabeas o con un CAPTCHA de sudio

Lamentablemente, no cumples los requisitos para

registrarte en Facebook. w ﬁm

Teuto que sparece sn by imagen: |

o [

Al Bacer ohe an Pemes, soeptat hsbar keids ¢ estar di scosds con bt Corebooney da wio y la
Politica de privakdsd,
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Paso 2 Paso 3
Informacidn dal parfil Foto de perfil

4Estan ya tus amigos en Facebook?

-------------------------------------------------------------------------------

\/Facebook realiza una peticion para :
: importar todos los contactos desde la i e s D | e

eloctninico oF la manera mas ripida de enooantrarkos,

libreta de direcciones de correo.

Direccion de correo electrdnico:

: v'Para ello, el usuario ha de introducir su R
: " - : [ ouscar amgos |
. contrasefa de correo electronico. K @ Fasbonk o e ot i
Saltar abd DAt

.

Facebook no almacena la contrasefia de correo, pero si la lista de contactos, a no ser que se especifique
tlo contrario.
Como funciona el Buscador de Amigos
Eliminar contactos importados con el buscador de amigos
Mo quardaremos by contrasefia bras haber importado la informacidn sobre bus amigos,
Facebook utilize las dirstciones de corres que proporcings an &l buscsdor de sirbges pars syudsrte & consctarte
Podriamos usar las drecaanes de comeo electrinico que cargues mediante este con bus amigos. También usa esta informaciin para presentarte s Hy a bus contactos sugerencias de parsonas que
mpartador para ayudarts & conactar con amigos & inchuse utilesr eca informacidn para

tnl Ve conccats, Haz clic en "Ebminar” para que Facebook elimine estos contactos. Ten an cuents que bu nombre

QEnerar sugerencias para b y bus contactos de Facebook, Simo quisres que Lo tiampo an dejar de aparecer an las sugerencias.

slmacensmos esta informacion, vista Esta pagina,




Facebook: Alta como usuario ) nTeco 8

lllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll

lllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll

lllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll
. L

. .
.
. ‘e

*

,:"\/Si se accede a “Privacidad” el usuario se encuentra con “Guia sobre la privacidad

* en Facebook”, la cual es una version resumida y visual de como proteger la
privacidad en lared social. Desde aqui se accede al documento propiamente
dicho de Politica de Privacidad.

*e
-

v'La Politica de Privacidad esta en castellano y se desglosa en:
» Introduccion
» Informacion que recibimos
* Informacién que compartes con terceros
= Como utilizamos tu informacion
= CoOmo compartimos la informacion
= Como puedes ver, modificar o eliminar informacién

= Como protegemos la informacion

= Otras condiciones
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En “Condiciones” se encuentra un documento en castellano con el titulo
3 :“Declaracion de derechos y responsabilidades”.

3

lllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll
. L]

Z El usuario puede encontrar informacion referida a 18 puntos: .

1) Privacidad

2) Compartir el contenido y lainformacion

3) Seguridad

4) Seguridad de la cuentay registro

5) Proteccion de los derechos de otras personas

6) Movil

7) Pagos

8) Disposiciones especiales aplicables a los enlaces compartidos

9) Disposiciones especiales aplicables a desarrolladores u operadores de aplicaciones y sitios
Web

10) Acerca de la publicidad en Facebook

11) Disposiciones especiales aplicables a anunciantes

12) Disposiciones especiales aplicables a paginas

13) Enmiendas

14) Terminacion

15) Conflictos

16) Disposiciones especiales aplicables a usuarios que no residan en Estados Unidos

17) Definiciones

18) Otros
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facebook il Cuente -

NN NN NN NN NN NN NN NN NN AN NN NN NN NN NN NN NN NN NS NN NN NN SN NS N NESNNANENEENNEENNEEEEEEEEEEEEEEN,

g"En el menu superior de la web, el usuario se encuentra con la |

i opcion “Cuenta”, seleccionandola se despliega un ment donde en | [T

: el apartado de “Configuracién de la privacidad” el usuario puede P | configammT R SEsCones
: puede modificar la configuracion de su cuenta en Facebook dada i | Crédtos dsponitief
:_"por defeCtO .E Servicio de avuda

R Salir

. Editar amigos

N NN NN NN NSNS NS NN NN NSNS NSNS S EEE NN NN NSNS NSNS NN NN NSNS NN NN NN SN NN NS EEEEEEEEEEEEEEEEEEEEEE®

5 } Informacion del perfil

Controla quign puede wer tu perfil v publicar en tu mura,

Informacion de contacto
Controla guign puede ponerse en contacko contigo en Facebook v wer by direccidn de correo electranico & informacion de contacko,

[Fig= Aplicaciones y sitios weh
elF

Controla gué informacion esta disponible para las aplicaciones v sitios web compatibles con Facebook,

Buisquedas
ontrola guién puede encontrarte al hacer blsguedas en Facebook v en motores de blsqueda.

1% Lista de bloqueados

Controla quién puede relacionarse conkigo en Facebool,
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Informacion del perfil
Controla quién puede ver tu perfil ¥ publicar en tu muro.

Acerca de mi

Acerca de mi se refiere a |

3

I.nfurmamn persunal

Intereses, actinidades, favoritos
Cumplearfios
Dia, mes y anho de tu nacdmiento

Familiares y relaciones personales

Formadion y empleo

Esquslac, universidades y lugares de trabajo

Fotus \r videos en los que aparezco

Fatos dens en s que 52 e ha 2 hquetado
Albumes de fotos

Mis publicaciones

Publicaciones de amigos

Comentarios sobre las publicaciones

Miembros de tu famiba, situaddn sentimental, me in

- "5 -
SBC0 H-i' ACETCA [ n.q [l r{»r‘-l

Creencias religiosas e ideologia politica

teresan y busco

Permitir que mis amigos publiquen en mi muro

Confrola guien puede ver las publicadenes que hacen tus amigos en tu per

Controia gueen puede comentar las pubiCadonss Que Nagas

3

& Todos ~
& Todos «

| ﬂhnigosdeamigosv|

| & Amigos de amigos ~ |

& Todos + |:
& Todos ~

| 8 Amigos de amigos ~

| Editar la configuracion |

|_ﬂ Todos Al

il

| & Amigos de amigos « |

| & Sdlo mis amigos |

) inteco

§En Facebook existen tres
iniveles basicos de
EprlvaC|dad

& Todos «

* Todos
Amigos de amigos
Sola mis amigos
Personalizar

Personalizar la configuracion de privacdad

' Hacer que este contenido sea visible para las personas

Las personas  Solo ms amigos -
siguientes: Amincs de

% Ocultar esta hformnqpsgu ¥o .

Las personas
siguientes: -

Efcribe & nombre de una persona o una sk

ey
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Informacitn de contacto
Controla quién puede ponerse en contacto contigo en Facebook y ver tu direccidn de correo electrdnico e informaddn de contacto.

Nombre de mensajeria nstantanea BStomisaminos Y| | 000 e,
Teléfono mévil & s6lo mis amigos £ v*Informacién de contacto”,
! hacereferencia a aquellos
Otro nimero de teléfono & Sélo mis amigos « datos a través de los cuales
i  otras personas pueden
Direccién actual & Sélo mis amigos ~ : contactar con el usuario.
v'Si el usuario es menor de edad,
Sitio web f Yodos > los teléfonos de contacto y la
. i . direcciéon (normalmente el
Ciudad de origen & Amigos de amigos domicilio familiar) sera
Agregarme como amigo P informacion publica por
defecto, aunque restringida al
:  nUmero de usuarios que
Enviarme un mensaje & Todos ~ i interactlen directamente con él
., COMO amigos.
@hotmail.com B SHlomis amigos v | | treeeeeeeeeeeseseeesssssseesessesesseesensasennannanntt®
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e [Fl57 Aplicaciones y sitios web
=

Cc:ntrola qué informacidn esta disponible para las aplicaciones v sitios web compatibles con Facebook.

U N NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NENNEEEEEEEEEEEEEE »

:Las aplicaciones que se utilizan
:accederén alainformacion de

| Mas informacién | 'I: Facebook para poder operar.

*

Informacién que compartes

Lo forman tanto las aplicaciones que *
f el usuario tiene en comin con sus

Qué informacion sobre ti pueden compartir | Editar la configuracién |

\ :contactos como aquellas que los
— . contactos utilicen y el usuario no.
A‘pl.tatlunes hlnqueadas Editar hs aplicﬂcinnEs hlnqumdﬂs | llllllllllllllllllllllllllllllllllllllllllllllllllll ”
) 1y Se puede llevar a cabo la gestion de ":
Ignorar las invitaciones para aplicaciones Editar los amigos de los que has ignorado : aplicaciones bloqueadas por el :
e : usuario, asi como ignorar todas las
) : invitaciones que manden contactos

E concretos para participar en :
p apllcacmnes g
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Bisquedas
Conl:rula quien puede encontrarte al hacer blsquedas en Facebook v en motores de bu-s::p.u:da

\/Se pueden configurar los resultados de
las busquedas por parte de otro usuario
realizadas a través de Facebook
modificando la pestafa “Todos”.

Resultados de busqueda de Facebook 8 Todosv

Resultados publicos de busqueda :
[¥] Permitir : v"No seleccionando la opcidon “Permitir”

se invalida la busqueda del perfil del
usuario a traves de los buscadores del

% navegador.

--------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

En el momento en que se accede a esta seccion, aparece una ventana desmintiendo que toda lainformacién
deI usuario sea indexada por Google, explicando que so6lo sera accesible para el buscador la parte de perfil

pubhco

Anundio importante sobre privacidad

iTe preocupan los motores de bisqueda? Tu informacion esta segura.
Recentements se han extendido rumores infundados segln los cuales Facebook indexa toda tu informadion en Google, Esta
afirmacidn es falsa, Facebook cred los perfiles pdblicos de bisqueda en 2007 para hacer posible que las personas que buscaban tu

nombre en internet lo encontraran y vieran un enlace a t perfil de Facebook. Sin embargo, Ia Unica informaddn visible 25 un

conjunto basico de datos.
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Lista de bloqueados
Controla quien puede relacionarse contigo en Facebook.

5’Por ultimo, se puede llevar a cabo la gestion de usuarios bloqueados. Es decir, se puede :
: bloquear a aquellas personas que el usuario no desee que tengan contacto con él: no podran :
: enviarle mensajes, realizar “peticiones de amistad”, ni ver su perfil. Se puede hacer de dos '
: formas distintas:

= Especificando el nombre de |la persona a bloquear.

= Especificando la direccion de correo electronico.

03 »
--------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

Bloquear personas

Las personas a las gue hayas blogueado no podran relacionarse contigo en Facebook, Toda amistad o
relacidn que tengas con ellas se truncard. No olvides que el bloqueo de alguien no impide
necesariamente la comunicacidn en aplicaciones ni se extiende al resto de internet,

Mo has agregado a nadie a tu lista de personas blogueadas.

pran

Direccidén de correo electrénico Bloguear
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Codigo malicioso

------------------------------------------------------------------------------------------------------------------------------------------------------------------------------
. 3
o LN

; Se tiene constancia de la existencia de codigo malicioso en la plataforma. Un ejemplo de ello ‘_
: es el gusano “Koobface”. :

: Es creado para distribuir malware a traves de Facebook Ilevando a cabo el siguiente

: proceso: el usuario recibe un mensaje que contiene un enlace a una determinada pagina

: web. Si se accede a este enlace se redirige a una pagina que imita YouTube (pero que se :
i llama YuoTube), en la que se puede ver un video para el que se necesita la instalacién de una i
: actualizacion de Adobe Flash Player. Al aceptar la instalacion se descarga un archivo :
: malicioso.

. Koobface envia el mismo mensaje a la lista de contactos del usuario infectado.

File Download

B You are downlosding the File:
&/
sebup. e from 8

Wioukd pou Bie 1o cpen the Fle of save # b youl compuber

l Dpan H Save || Cancel ]|Mn'e|r'.‘¢|

|_Cancel |
Vi R Tt - Fuente: PANDA SECURITY
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Cookies

Facebook utiliza cookies tanto de sesion como permanentes. Se puede encontrar
mas informacion sobre ello en su Politica de Privacidad:

“Utilizamos ‘cookies’ (datos que almacenamos en tu ordenador, teléfono moévil u otro
dispositivo durante un periodo de tiempo prolongado) para que Facebook sea mas facil de
usar, para que nuestra publicidad sea mejor y para proteger tanto a ti como a Facebook”.

Y también:

“En ocasiones, los anunciantes que presentan publicidad en Facebook emplean métodos
tecnologicos para medir la efectividad de sus anuncios y personalizar el contenido
publicitario. Puedes renunciar a la fijacion de cookies de numerosos anunciantes haciendo
clic aqui. También puedes usar la configuracidon de cookies de tu navegador para limitar o
evitar la fijacion de cookies por parte de redes publicitarias”.
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Propiedad intelectual

Respecto ala propiedad intelectual en las Condiciones de Uso se puede leer en el punto 2:

“Eres el propietario de todo el contenido y lainformacion que publicas en Facebook (...). Para el
contenido Protegido por derechos de propiedad intelectual, como fotografias y video (en adelante,
‘contenido de PI'), nos concedes especificamente el siguiente permiso, de acuerdo con la configuracion
de privacidad y aplicaciones: nos concedes una licencia no exclusiva, transferible, con posibilidad de se
sub-otorgada, sin royalties, aplicable globalmente, para utilizar cualquier contenido de Pl que publiques
en Facebook o en conexion con Facebook (en adelante, ‘licencia de PI'). Esta licencia de PI finaliza cuando
eliminas tu contenido de Pl o tu cuenta, salvo si el contenido se ha compartido con terceros y éstos no lo

han eliminado”.

Publicaciéon de fotografias

Desmentido de los rumores sobre el uso de las fotos en los anuncios

Redentemente han drculado rumores sobre la utilizadidn por parte de Facebook de tus fotos en anundios. Estos rumores son falsos.
Ademas, estos rumores no estan relacdonados con los anuncios que se muestran en Facebook, sino con las aplicaciones de terceros,
En ocasiones, los anuncios de Facebook induyen tu foto de perfil y tu nombre junto a las acdones sociales que has realizado en
Facebook (como hacerte fan de una pagina). Para obtener mas informaddn, visita el Servido de ayuda,
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Baja efectiva

----------------------------------------------------------------------------------------------------------------------------------------------------------------------------------
*

:Aunque se produzca la baja del usuario, la informacion de su cuenta no es eliminada de
:forma inmediata. Como indica la Politica de Privacidad, lo que se solicita es la
:“desactivacion de la cuenta”, no su eliminacion.

*, >
----------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

---------------------------------------------------------------------------------------------------------------------------------------------------------------------
. Y
.
o %

“Lainformacion referida a este aspecto es bastante ambigua:

“Lainformacion eliminada podria permanecer en copias de seguridad durante un tiempo razonable,
pero generalmente no estara disponible para los miembros de Facebook”.

Ademas recoge tambieén:
“No nos hacemos responsables de que algun usuario burle las configuraciones de privacidad o las
medidas de seguridad del sitio. Entiendes y aceptas que, incluso después de la eliminacion de
contenido perteneciente a un usuario, copias del mismo pueden permanecer visibles en paginas de
memoria cache o archivadas o si otros usuarios lo han copiado o almacenado”.

En las condiciones de uso, acerca de este tema, dice lo siguiente:
“Cuando eliminas contenido de Pl (Propiedad Intelectual), este se borra de forma similar a cuando
vacias la papelera o papelera de reciclaje de tu equipo. No obstante, entiendes que es posible que el
contenido eliminado permanezca en copias de seguridad durante un plazo de tiempo razonable (si
bien no estara disponible paraterceros)”.

. .*
"""
-------------------------------------------------------------------------------------------------------------------------------------------------------------------
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