Manteniment de Sistemes Informatics

MANUAL DE MANTENIMENT DE
SISTEMES INFORMATICS

Jmnia

acceés a les noves tecnologies

Autor: David Rodriguez, Esteban Ruggero, Paloma Gomez, Cesar
Gonzalez, Xavier Moya, Xavier Baré, Eduard Martinez, Gabriel
Gonzalez, Carles Sant Emeterio

Programa Omnia. Jornades de Formaci6 pels dinamitzadors
1



Manteniment de Sistemes Informatics

INDEX CONTINGUTS MANTENIMENT DE SISTEMES

Normativa d’us dels equips:..........ccevvviiiiiiiiiiieeeeeeeee 3

Organitzacid equUIPS: ..o 10

Configuracio i manteniment d’equips............ccccccccennnnn. 21

Configuracio i manteniment d’impressores..................... 31

Configuracio i manteniment de Xarxes............................ 35
Connectivitatilnternet....................... 45

Infeccio i desinfeccié del sistema: Virus i antivirus........ 75

Glossari termes relacionats amb seguretat..................... 102

Programa Omnia. Jornades de Formaci6 pels dinamitzadors



Manteniment de Sistemes Informatics

Normativa d’us dels equips:

Recull de normes basiques

Aqui us recomanem un seguit de normes que hem recollit d'alguns punts Omnia. No tots
els punts Omnia tenen la mateixa utilitzacié per aix0 és possible que algunes de les
normes que hi ha en aquest recull no les puguis fer servir en el teu punt (vegeu normes
amb *).

Normes basiques dels punts

No pots instal-lar (ni des de Internet ni des de qualsevol altre suport) cap programa ni
pots canviar cap configuracio sense demanar permis al responsable de l'aula.

No pot haver-hi usuari si no hi ha un responsable a l'aula.

No pots menjar ni beure a 'aula. Tampoc pots fumar!

No cal fer soroll. Prova de mantenir un bon ambient de treball.

Durant els espais d'Us comunitari tenen prioritat en I'is dels ordinadors els que
estudiin o treballin.

Porta els teus disquets i utilitza'ls, perd abans avisa el responsable de 'aula perque
els hi apliqui l'antivirus.

Quan hagis d'imprimir, avisa el responsable de 'aula. Les impressores només les pot
tocar ell!

* | Unicament es podra imprimir X fulls per usuari

No et canviis d'ordinador t'has de quedar al que t'han donat a recepcio.

Respecteu els horaris i els torns.

* | Tots els usuaris poden tenir una carpeta per poder desar els seus treballs encara que
has de saber que el responsable de I'aula periddicament buida el contingut d'aquestes
carpetes

No apagueu els ordinadors sense avisar al responsable de l'aula.

Les pagines i correus amb continguts que puguin ser ofensius amb els altres poden
ser motiu d'expulsio de l'aula.

Els usuaris no podem treballar amb el servidor

Qualsevol dubte pregunta al responsable de 'aula.

En cas de pluja apagueu tot el material informatic perqué la garantia no cobreix els
desperfectes produits per efectes naturals ni manipulacié.

* | En els cursos de formaci6 es obligatoria I'assisténcia en cas de no poder assistir
s'oferira el curs a la proxima persona de la llista d'espera.
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Programes del basics del Punt Omnia

Recorda que depenent de I'antiguitat dins del teu punt dins del programa Omnia podras
tenir variacions en el software que has rebut aqui tens una llista amb els programes
basics que almenys hauries de tenir.

Office diferents versions

Conjunt de programes pensats per poder gestionar una petita o mitjana empresa.
Aquest conjunt de programes esta format per:

Word: Es un processador de textos que et permetra crear, llegir, desar i imprimir
documents de text de tot tipus des de cartes fins a taules d'horari.

Excel: Es un full de Calcul, els fulls de calcul serveixen per portar la comptabilitat, fer
grafics i automatitzar processos en els quals s'hagin de fer moltes operacions.

Acces: Es un programa per crear i gestionar una base de dades. Les bases de dades
serveixen per poden administrar tot tipus de informacié. Pots fer consultes a la
informacié afegir més informacio, esborrar, imprimir.

Power Point: Es un programa que et permet fer presentacions on es podem combinar
textos, imatges, sons, pel-licules.

Programes de retoc fotografic

Paint Shop Pro i Corel Draw: S6n dos programes per realitzar tasques de tractament
d'imatges, pots afegir efectes a les imatges, retallar-les, imprimir-les, i amb la
combinacio de I'escaner es poden escanejar imatges. Paint Shop Pro és més senzill que
el Corel Draw que et permet treballar a un nivell molt professional.

Creaci6 de pagines Web

Dreamweaver: és un programa que et permet crear pagines Web. Amb aquest
programa pots inserir facilment en una pagina web de text imatges, taules per presentar
la informacio, sons i fins i tot animacions fetes amb flash.

Mecanografia

Flying Fingers i accutype: son programes per aprendre mecanografia depenent de
I'antiguitat del punt tindras un o I'altre. Fent exercicis 'usuari pot aprendre a fer servir el
teclat més eficientment.

Creaci6 de CD's

Easy CD creator és un programa que acompanya a la gravadora, serveix per fer CD de
dades, documents, imatges i CD's de musica inserint arxius de Audio en format wav o
mp3 (depenent de la versid)
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Anti virus

Panda Antivirus: Programa que has de tenir instal-lat en totes les maquines per
protegir-te dels atacs produits per virus informatics. Vigila amb els documents adjunts
que rebeu pel correu, les pagines web que visiteu que a vegades estan infectades, i els
arxius que els usuaris descarregant des de Internet o a vegades porten en disquets o
CD's.

Eines de compressié

Winzip: Es un programa que serveix per comprimir i descomprimir arxius. Es molt dtil
perqué la majoria d'arxius que es descarreguen d'Internet estan comprimits en aquest
format per ocupar menys espai i baixar-se d'Internet més de pressa. Si no el tens no
podras veure aquests arxius.

Descarregues de fitxers: musica, executables.

La descarrega de fitxers de musica esta prohibida dins d'un punt Omnia degut a que
aquests programes que s'utilitzen per baixar musica fan servir unes estratégies de
connexié que absorbeixen tot I'ample de connexié i limiten la utilitzacié d'Internet a
la resta d'usuaris.

També esta prohibida I'execucié d'arxius .exe .com .pif .bat .dll .cpl aquests arxius
podem canviar la configuracié de les maquines, poden instal-lar software que ens
facin automatismes que fan que les maquines vagin més lentes, poden instal-lar
programes del tipus dialer que es fan servir per connectar-se a pagines trucant a un
numero de teléfon que no és el de la tarifa plana creant una despesa extra a la entitat.
Moltes vegades aquest arxius poden ser virus o actuar com a tal.

La millor manera de saber si un usuari no ha fet cas de les normes i ha instal-lat algun
programa per descarrega musica €s veure en el funcionament de la Xarxa quan tots els
usuaris estan connectats a Internet, si algu baixa musica la Xarxa anira tan lenta que
alguns usuaris ni tan sols podran obrir el correu. També podeu fer recerques al disc dur
d'arxius mp3. Si trobeu que la majoria de arxius estan en una mateixa carpeta és molt
possible que aquesta sigui la carpeta que faci servir el programa per descarrega musica
vigileu la persona que sempre es vulgui posar en aquell ordinador i ja heu enganxat al
vostre usuari que baixa musica.

Per evitar l'altre problema, el dels arxius perillosos, s'han de vigilar bé els usuaris i
sobretot tenir ben actualitzat I'antivirus.
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Correus usuaris: webmail. Configuracié Outlook correus de sortida

Ara que parlarem del tema del correu et recomanen que sempre que enviis correu
afegeixis I'assumpte. L'assumpte és un quadre de text que normalment esta sota del
quadres de text de para: con copia: con copia oculta. L'assumpte és com el titular de
I'e-mail. Fent aquesta recomanacié perqué ultimament el correu esta massa atacat per
virus amb aquesta petita estratégia pots assegurar a la persona que rebra el correu que
ets tu qui li ha enviat i que no esta infectat perqué normalment els virus també posem
assumpte els e-mail infectats perd solen ser frases vulgars en Angles o Castella.

També et recomanen que facis contes de correu via web a tots els usuaris que
vulguin fer servir correu electronic. Es un correu personal, que els usuaris podran fer
servir des de qualsevol maquina que tingui connexio a Internet. No et recomanem que
facis servir I'Outlook com a gestor de correu per els usuaris per que si ve podran
enviar correu el problema sera si l'usuari a de rebre resposta.

1. Si configures I'Outlook com a només correu de sortida podras enviar correu pero no
podras rebre correu,

2. si configures un compte de correu per a totes les maquines el primer que es connecti
descarregara el correu i

3. si configures un compte de correu per a cada maquina obligues a que la persona
que ha fet servir una maquina per enviar correu més endavant voldra connectar-se a
la mateixa maquina per comprovar si ha rebut correu la qual cosa pot originar un
caos entre |'ocupacio dels usuaris.

Aquest dos ultims casos fan que el correu tingui greus problemes de privacitat per
aquests motius et recomanen que no facis ser I'Outlook com a gestor de correu. Un altre
problema que té I'Outlook es el forats per entrar virus on I'antivirus no pot fer res.

El problema que tenen les contes de correu via web és el seglient, si els usuaris estan
visitant una pagina és possible que aquesta tingui una seccié per enviar un correu.
Normalment el que s'encarrega de fer la pagina posa una instruccié mailto. Aquesta
instruccié s'encarrega d'obrir automaticament I'Outlook per enviar un correu nou amb
una adrega determinada. Com que vosaltres no tindreu el Outlook configurat aixd no
serveix de res. La solucié es copiar I'adrega que aparegui en la seccié para del nou
correu que s'ha obert a l'outlok i enviar un correu normal des de I'adrega de correu via
web de 'usuari a I'adrega de correu que heu copiat.

A continuacio t'expliquem com pots crear un compte de correu web des de l'adrega web
www.Hotmail.com aquest correu també els usuaris el podran fer servir per connectar-se
al Messenger.

També us donem altres adreces en les que també us podeu crear comptes de correu
via web.

www.yahoo.es

www.iespana.es
www.3xl.net

Programa Omnia. Jornades de Formaci6 pels dinamitzadors


http://www.3xl.net/
http://www.iespana.es/
http://www.yahoo.es/
http://www.hotmail.com/

Manteniment de Sistemes Informatics

1.- Una vegada has entrat en la pagina fes clic a l'opcio. Registrese.

£Es nuevo en Hotmail?

gistrese [yara obtener una cuenta de correo electrdnico gratuita (iPor qué registrarse?)
1¥ obtenga una cuenta de Microsoft® NET Passport!)

iDispone ya de una cuenta de Hotmail?

Mombre de inicio de sesion

I @I hotrail, com ;I
Contrasefia

£0lwidd su contrasefia?
| | Iniciar sesidn I {Tiene problemas para iniciar |2
sesion?

Opciones de seguridad {iqué es eso?) :
™ Equipo publico o compartida (mayor sequridad),

{~ Mantener la sesion iniciada en éste v en los demas
sitins de \MET Passport hasta que cierre la sesian,

{* mMinguna

e iMecesita mas informacion acerca de
et Passport Hotmail v \MNET Passport? Haga clic agui,

(C) 2002 Microsoft Corporation. Reservados todos los
derechos,

COMDICIOMES DE USD  Declaracion de privacidad con
aprobacion de TRISTe

2.- Després haures d'omplir les caselles amb la informacio de I'usuari.

Informacion de perfil

Ayuda
Nombre ||
Apellidos I
S o y co apellicks Ba arriaran con Kok s menssjes de oamen slacindnicn salianies
Idioma | Ezpariol j
Pais / regidn | Esparia ;I
Provincia I[Elija LinE] j
Zona horaria |H|:|rari|:| Universal - GT j
Sexo  Hombre € Mujer
Fecha de nacimiento IDia l"hﬂes l” [p. &, 1999
Ocupacidn |[Seleu:u:iu:une LN& ocupacian] ;I
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3.- Les dades de la compta sén oblidades normalment per l'usuari aixi que hauries de
recordar-li que es molt important que recordi I'adrega i la contrasenya. Al final hi ha dues
caselles: Directorio de Usuarios de Hotmail i pagines blanques de Internet. Tots dues
serveixen per compartir les teves dades amb Internet. La primera és només per donar a
conéixer les teves dades entre els usuaris de Hotmail i la segona vol ser com unes
pagines grogues pero d'Internet.

~ [ vt
N

Conlragena I

Informacion de cuenta

Direccion de correo
electrdnico

Vuelve & escribir la tuntrum:ﬁ*

Pregunts secreta I.;Nu:umbre de mi mascota favarita? T|

Regpueils secrela I

¥ Cirectorio de usuarios de Hotmail

Servicios

v Faginaz hlancasz de Internet

Lidlicon ket casillag da varilicacion pors indicar & desas incuings an scios dnstorios de Intamed. Wb
riiammacidan sohns dinaciariog

4.- Despres fes clic al boté acceptar si has tingut alguna errada el procés tancara amb
lletres de color vermell quina casella no has omplert correctament. Normalment els
usuaris volen adreces que ja existeixen i han de canviar-la.

Areptar Cancelar

5.- Finalment després de passar per dos pagines d'enquestes per rebre publicitat arribes a aquesta
pagina de la qual no facis molt cas i mou el bloc de desplagament fins que puguis veure el final de
la pagina.

% Hotmail'

Activar la cuenta de Hotmail

iTodo esto por sdlo 31,99 € al afio!* (IVA incluido)
O’,‘ Las cuentas no caducan

Consulte Hotmail cuando desee. Ya no debe preocuparse por la caducidad de su cuenta,
independientemente de cuando la consulte.

Proteccion antivirus

Para proparcionar mavar sequridad a su cuenta de
Hatrnail v su PC, Hokmail examina todos los adjuntos
con Antivirus Mcafee,

Envie y reciba mayores adjuntos
Limites de tamafio ampliados para la recepcion v
envio de mensajes, admiten mensajes un S0% mas
grandes,

Bandeja de entrada de Hotmail de 10 Almacenamiento Extra en Communities

B

Con una capacidad de almacenamiento 5 veces
matar, kendra todo el espacio que necesita para el
corren electrénico, las fokos, etc. Ademés, podra
enviar v recibir datos adjuntos de hasta 1,5 MB.

Programa Omnia.

Chbtendra 30 MB de almacenamiento en M5M
Communities: la mejor forma de almacenar v
compartir Fotos, midsica, etc.®

Aceptar
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6.- El final de la pagina es aixi llavors només has de fer clic a I'opcié Haga clic aqui per poder fer
servir el compte de correu

Acerca de Cuentas de MSN Hotmail

Tipos de cuentas de MSN Hotmail
M5k Hokmail ofrece dos tipos de cuenta de correo electrdnico:

« [M5M Hotmail ofrece 10 megabytes (ME) de espacio de almacenamiento por una tarifa anual (mas impuestos
aplicables). Ademas, podra enviar v recibir archivos adjuntos mas grandes (hasta 1,5 MB) v recibird 30 ME de
espacio de almacenamiento en M3M Comunidades que puede utilizar para almacenar v compartiv fotos, archivos,
etc, Asimismo, la cuenta de Hotmail no se desactivara mientras su suscripcion sea walida, Haga clic en el bokdn
‘Brepkar’ situado en la parte superior para registrarse en M3MN Almacenamienta Extra (se aplican restricciones),

« M3M Hotmail ofrece 2 megabytes (MB) de espacio de almacenamiento, capacidad para enviar o recibir archivos
adjuntos de 1.0 ME v deteccion de virus para cuentas gratuitas. Sino mantiege la cuenta por debajo del limite de
almacenamiento de 2 MB, M3 Hokmail puede quitar algunos mensajes v sus dabo®sdiyntos, Los mensajes v
datos adjuntos eliminados par M3k Hotmail no pueden recuperarse, Ademas, debe iniciar Tesdssion cada 30 dias
0 la cuenta se marcard como ‘inackiva’ v se eliminaran todos los mensajes, direcciones v carpetas, Haga clic agui
para obtener una cuenta de 2 MB.

Actuacio en cas d’incidéncies

En cas d'incidéncia del maquinari (hardware), heu d'enviar un correu directament al
Xavi Pastor de la Direccié General de Serveis Comunitaris xavipastor@ctv.es indicant:

- Num. de serie del maquinari per reparar
Descripcio de la incidéncia

Persona de contacte

Horari de contacte

Telefon de contacte

E-mail de contacte

Adreca del Punt

En cas d'Incidéncies de Programari (Software): Heu de posar-vos en contacte amb:

- Associacio per a joves TEB tel. 93.442.58.67 Carles o Vladi teb@xarxa-omnia.org
- La Fundacié coordinadora corresponent.

Després de tramitar la incidéncia si passen 3 dies, sense resposta torneu a reclamar.

Una vegada solucionada la incidéncia, cal notificar al Xavier Pastor la reparacié de
l'avaria. Si feu alguna reparacié pel vostre compte la garantia no la cobrira. Recordeu
sempre que la garantia no cobreix danys per fendmens naturals com pluja ni per
manipulacié del Hardware.
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Organitzacié d’equips

Organitzacié d’equips
Gestio de la informacié

1. Politiques de la gestio de la informacio
1.1.  Organitzar 'espai d’'emmagatzematge
1.2.  Copia de seguretat dels continguts dels usuaris
1.3.  Evitar la pérdua accidental dels fitxers del sistema

2. Manteniment del sistema
2.1.  Neteja de fitxers temporals
2.2.  Scandisk
2.3. Compactador de discs
2.4. |Instal-lacié de programari
2.5. Desinstallacio de programari
2.6. Neteja del registre
2.7.  Assistent de manteniment

Programa Omnia. Jornades de Formaci6 pels dinamitzadors
10



Manteniment de Sistemes Informatics

Gestio de la Informacio

1. Politiques de la gestié de la informacioé

1.1.

Els

Organitzar I’espai d’emmagatzematge per a usuaris

ordinadors de cada punt han d’emmagatzemar diferents tipus d’informacio dels

usuaris:

« Documents, imatges, fulls de calcul, etc.
» Descarregues d’ Internet
e Favorits d’ Internet

Amb la finalitat que aquestes informacions no es desin sense ordre ni control en
les diferents maquines, és necessari crear un espai d’emmagatzematge
centralitzat i controlat. Cada nou usuari haura de ser informat sobre aquest espai /
carpeta, i també de la seva utilitzacio.

Tenim

1.

dues possibilitats a I'hora de treballar amb aquesta carpeta:

creacié6 d'una sola carpeta compartida en el servidor de manera que
inclogui a la seva vegada diferents carpetes amb el nom i els cognoms dels
diferents usuaris que venen a la sala, i a on ells mateixos poden anar ficant
els seus materials de feina.

Avantatges de la utilitzacié d’aquesta carpeta compartida:

* maijor accessibilitat i control tant per 'usuari com per 'administrador
de la sala.

» Evitem ocupar els discs durs amb continguts de particulars i aixi
resta espai disponible per instal-lar nou programari.

Creacié d'una carpeta d’us compartit en cada maquina a on a la seva
vegada es generaran tantes sub-carpetes com usuaris n’hi hagi. Aquestes
carpetes hauran de ser accessibles no tan sols des de la propia maquina
sind també des de qualsevol altra que es trobi dins de l'aula a través de
'entorn de xarxa, evitant d’aquesta forma que un determinat usuari hagi
sempre de fer servir la mateixa maquina per a accedir als seus arxius.

Avantatges d’aquest sistema:

* No es sobrecarrega el transit d’informaci6 a través de la xarxa cap a
una determinada maquina.

* No depenem del bon funcionament d’'una maquina central per a
I'accés a la informacio.

Programa Omnia. Jornades de Formaci6 pels dinamitzadors
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» Es reparteix I'is de I'espai en el disc entre les diferents maquines de
la sala.

Deixem al criteri de cada dinamitzador la utilitzacié d’un o un altre sistema, segons les
caracteristiques de la seva sala i usuaris.

Procediment per compartir una carpeta

1. Cliguem amb el boté dret del ratoli sobre la carpeta que volem compartir i
seleccionem la opcié compartiment del menu emergent.

2. Seleccionem l'opcié compartit amb el nom i escrivim el nom que tindra la

carpeta.

Marquem la opcié ple dins del tipus d’accés.

Cliquem el bot6 aplicar.

Observem que la icona que representa la carpeta compartida ha canviat i

apareix una ma que la sosté per la base.

o s w

Un procediment important per limitar la accés a la informacié és també la
possibilitat que ens dona el sistema d’amagar carpetes. Abans de tot hem de
comprovar que tenim activada l'opcié “No mostrar arxius ocults o del sistema” a
dins del menu Veure, Opcions de carpeta i Veure.

Per amagar una carpeta ho farem amb el seglient procediment:

1. Seleccionem amb el boto dret del ratoli la carpeta que volem amagar.

2. Del menu emergent que surt hem d’anar a la darrera opcio “Propietats”

3. A dins de propietats hem de seleccionar la opcié que apareix a la part
d’Atributs corresponent a “Ocult’.

Si més endavant volem que aquesta carpeta sigui visible de nou haurem de seguir
el procés anterior i treure la marca que hem fet a la casella corresponent.

1.2. Copia de seguretat dels continguts dels usuaris.

Amb la finalitat de d’evitar la pérdua accidental de la informacié de qualsevol dels
discs de les maquines és convenient planificar una copia diaria o setmanal dels
continguts treballats per cada usuari, a ser possible de forma automatitzada i
programada, mitjangant I'is d’'una aplicacié dedicada a aquesta tasca com poden
ser Second Copy o Filebackup (a www.softonic.com podeu trobar-ne moltes).

Es important de qualsevol forma, educar I'usuari en la necessitat que s’acostumi a
fer copies de seguretat dels seus materials en disquets ja que els discos de la sala
son “netejats” amb certa regularitat per evitar la manca d’espai.

Programa Omnia. Jornades de Formaci6 pels dinamitzadors
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1.3. Evitar la pérdua accidental de fitxers del sistema.

Amb aquesta finalitat és convenient activar la opcié6 “No mostrar arxius ocults o del
sistema”. Per aix0, i des de qualsevol finestra seguirem el seguient procediment:

1. Opcid veure, i dintre d’aquest menu opcions de carpeta.
. Enla finestra que s’obrira marquem la pestanya veure.
3. Marquem l'opcié No mostrar arxius ocults o del sistema, pitgem el boté com
la carpeta actual que es troba en la part superior i finalment Aplicar, a la
part de sota a la dreta.

2. Manteniment del sistema
2.1 Neteja de fitxers temporals

Es convenient automatitzar I'eliminacié d’una série de fitxers temporals que es generen en
la feina diaria amb el sistema Windows. Trobem diferents tipus d’arxius:

1. Fitxers amb extensi6 tmp que s’emmagatzemen en la carpeta
CA\WINDOWS\TEMP, i que son generats pel software amb el qual treballem
com a arxius temporals que després no son eliminats.

2. Fitxers amb extensié chk que s’emmagatzemen a l'arrel del disc dur C:\ i
que es generen quan s’executa un test del disc amb la utilitat SCANDISK
per donar forma a fragments perduts d’arxiu.

3. Cookies d’Internet. Fitxers de text que contenen informacié sobre el visitant
i el moment en el qual visita una determinada pagina web. Aquesta
informacio és utilitzada per les pagines per personalitzar el tractament que
ens donen quan tornem a aquestes webs.

4. Fitxers amb extensio old i bak que s’emmagatzemen en diferents zones del
disc, fonamentalment en C:A\WINDOWS i que sén versions antigues de
fitxers amb el mateix nom, normalment fitxers de registre de successos.

5. Fitxers temporals d’Internet. Arxius grafics, de flash i de hipertext de les
pagines visitades més frequentment que s’emmagatzemen localment per
disminuir el temps de carrega d’aquestes pagines.

6. Fitxers amb configuracions personalitzades d’accessos telefonics a xarxes,
els anomenats dialers que acostumen a “facilitar” 'accés a pagines poc
recomanables.

Per eliminar els del tipus 1, 2 i 3 en cada arrencada del sistema i evitar aixi que
ocupin espai innecessari podem generar un fitxer de procés per lots al qual
anomenaren per exemple NETEJA.BAT i que tindra la seguent estructura:

@echo off

deltree /y c:\Windows\temp\
deltree /y c:\*.chk

deltree /y c:\Windows\cookies\
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i que editarem amb el bloc de notes mateix, desant-lo finalment en la carpeta
d’inici del menu programes de Windows. D’aquesta forma en cada inici del sistema
s’executara i eliminara aquests fitxers.

Com que aquest fitxer que acabem de crear és un fitxer que s’executa en MS-DOS
és interessant modificar una opcio per tal que es tanqui la finestra fosca que s’obre
quan finalitza la seva feina. Veiem com:

1. cliquem amb el bot6 dret a sobre de la icona NETEJA.BAT i seleccionem
propietats del menu emergent.

2. en la finestra propietats, marquem en la pestanya programa i a dins de les
opcions que ens presenta marquem l'opcié de tancar al sortir i finalment
pitgem el bot6 Aplicar.

Per eliminar el 3er tipus de fitxers, és a dir, amb extensié OLD i BAK, farem servir
la recerca del menu inici assenyalant *.old i *.bak com a nom de l'arxiu a buscar en
la unitat C i marcant la opcidé incloure sub-carpetes si no estigués marcada ja.
Cliquem el boté Buscar ara i en el quadre inferior apareixeran els fitxers que
acompleixen el criteri de recerca. Podem senyalar-los tots i eliminar-los.

Per evitar que es vagin acumulant el fitxers temporals d’Internet abans mencionats
seguirem el procediment seguent:

1. obrirem Internet Explorer
. Marcarem opcions d’Internet dins del menu Eines
3. Ens anem a la pestanya Opcions avancgades i dins d’aquesta a I'apartat de
seguretat que es troba més avall.
4. Finalment marcarem l'opcid Buidar la carpeta arxius temporals d’Internet
quan es tanca I'explorador.

Per esborrar el darrer tipus de fitxers, els anomenats dialers no hi ha cap procés
automatic. Cal vigilar com a responsables de I'aula els discs dels ordinadors i tenir
cura del seu contingut, vigilant la preséncia d’aquest tipus de programes que
s’instal-len a la maquina pel desconeixement o la manca de prudéncia de l'usuari.

2.2. Scandisk

Serveix per verificar I'existéncia d’errors en les unitats de disc del sistema i fer una
reparacié sempre que é€s possible.

Malgrat que Scandisk s’executa automaticament en iniciar 'ordinador si Windows
ha tancat incorrectament, és convenient fer-lo de forma manual cada mes
aproximadament per solucionar problemes amb els discs.
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Existeixen dues modalitats:

1. Estandard: és I'opcié més rapida i tan sols verifica la taula de localitzacio
d’arxius (FAT). Acostuma a ser suficient en la majoria de casos.

2. Exhaustiva: es verifica la integritat fisica del disc ja que es repassa tota la
superficie enregistrada del disc. No és precis modificar les opcions de
configuracié d’aquesta modalitat. Aquest segon tipus és convenient fer-lo
servir quan sospitem que poden haver-hi errors fisics en la superficie del
disc dur degut a talls de llum inesperats i similars que poden perjudicar
seriosament les zones on s’emmagatzemen les dades.

En ambdds casos és convenient tenir marcada l'opcié de reparar els errors
automaticament per qué no s’interrompi el procés amb preguntes a l'usuari.

Scandisk, de la mateixa forma que la utilitat de defragmentacié que veurem a
continuacio, es troba al menu eines del sistema, del menu accessoris, del menu
programes del boté inici.

Ambdues utilitats fan un Us intensiu del disc i per tant seran interrompudes per
qualsevol programa que estigui fent servir el mateix evitant aixi que acabi la seva
accio. Per evitar aix0, lo millor és iniciar el Windows en Mode a prova d’errors, i
executar-los en aquesta modalitat. Per fer aixd, només encendre l'ordinador,
pitiarem la tecla F8 abans que aparegui la pantalla amb el logotips de Windows i
aixi accedir al menu de modalitats d’arrencada i aqui seleccionar el mode a prova
d’errors. També és important no tenir el salvapantalles activat.

2.3. Compactador de discos

En instal-lar, desinstal-lar, gravar o esborrar informacié del disc dur, es produeix
un repartiment desordenat de I'espai de disc utilitzat. D'aquesta manera el nostre
ordinador pot arribar a alentir molt el seu rendiment.

El compactador de discs ens endreca tota la informacié optimitzant el rendiment
del nostre PC, és com tenir I'habitacié endrecada o no, cada cosa al seu lloc ©. El
que fa realment és disposar de forma contigua en el disc dur els fragments que
conformen un fitxer de programa o dades, ordenant segons carpetes, millorant i
accelerant aixi la seva lectura / escriptura.

Es molt important no tenir cap programa en marxa i no tenir un salvapantalles
activat. Cada cop que un programa escriu informacio al disc, el compactador s'ha
de reiniciar.

Cal compactar el disc amb una periodicitat mensual aproximadament. Per a un
correcte funcionament del compactador, é€s molt millor fer-lo amb Windows a
mode de prova d'errades.
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Un cop el compactador és a punt d'iniciar ens demana quina unitat volem
compactar i quina configuracio volem fer servir. Les opcions per defecte d'aquesta
configuracio ja ens van bé.

2.4. Instal-lacié de programes

Sempre que ens disposem a instal-lar un programa és recomanable tancar totes
les aplicacions que tinguem obertes, ja que n'hi ha moltes que reinicien l'ordinador
automaticament i podriem perdre la feina que estiguéssim fent en aquells
moments.

A I'hora d'instal-lar un programa cal diferenciar entre els que ens baixem de la
xarxa en forma de:

e *exe

e *.zip, *.rar, *.ace (tots arxius comprimits)

o els que instal-lem directament d'un CD o disquet.

La installacio des del CD s'inicia automaticament quan lintroduim al lector
(sempre i quan tinguem activada la notificacié d’autoinsercio del CD-ROM,).

(Cal recordar que podem interrompre la lectura automatica d'un CD si mantenim
pitjiada la tecla majuscula en introduir el CD a l'ordinador.)

Per continuar amb la instal-lacié "Siguiente" // "Next"

La gran majoria de programes tenen la seva llicéncia que s'ha d'acceptar per a
poder ser instal-lats.

Un cop s'ha acceptat la llicencia hem d'introduir les nostres dades per a un
posterior registre. Per continuar amb la instal-lacié "Siguiente" // "Next"

Cal introduir el numero de série del producte, normalment és a la caixa o a la
coberta del CD. Per continuar amb la instal-lacié "Siguiente" // "Next"

Hi ha instal-ladors que ens permeten triar diferents opcions d'instal-lacio; les
tipiques finestres on ens permeten triar entre Tipica -- Compacta -- Personalitzada,
si no dominem el software que estem instal-lant, la millor opcié és Tipica //
Estandard.

Arriba el moment de triar el directori a on instal-larem el programa, és molt
recomanable deixar que el programa s'instal‘li al que té per defecte.

Un cop hem triat totes les opcions, arriba el moment de comencar la instal-lacio,
fins ara no hem "escrit" informacié al nostre disc dur i podem cancel-lar el procés
sense cap problema. Pitgem instal-lar i comenca el proceés.
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Un cop acabat el procés l'instal-lador ens avisa.

En determinats casos ens demanara reiniciar l'ordinador, si ho féssim tenint
alguna aplicacié oberta podriem perdre alld que estavem fent, cal que tanquem
abans, per tant, qualsevol document obert o programa.

Encara podriem recuperar les tasques que estiguéssim fent abans de reiniciar
l'ordinador triant l'opcié "No" o fent us de la combinacié de tecles Alt + Tab
(Tabulador) per triar la tasca que volem finalitzar abans de reiniciar, o la tecla
Windows + D per anar a l'escriptori i un cop alla guardar el treball que tenim.

Per instal-lar els programes que ens baixem de la xarxa o que estan continguts en
un disquet o CD amb aplicacions tipus "Sinera", hem de buscar sempre els
anomenats SETUP o INSTALL, en cas de no ser-hi triarem els *.exe amb el nom
del programa que volem instal-lar.

Un cop iniciada la instal-lacié es repetira el procés vist anteriorment; acceptar la
llicencia, nom de l'usuari, numero de série, directori d'instal-lacio, etc.

En el cas que el programa que volem instal-lar estigui en format comprimit
(extensio zip, rar, ace, etc.) , primer 'haurem de descomprimir en una carpeta i
després agafar i executar el programa d’instal-lacié corresponent (setup.exe,
instalar.exe, install.exe, etc.) tal i com hem comentat abans.

2.5. Desinstal-lacié de programes

Es molt important tenir clar que per desinstal-lar un programa correctament no
tenim prou amb agafar la carpeta en el qual es troba i posar-la a la paperera del
sistema. D’aquesta forma no eliminen fitxers compartits, de configuracio i entrades
de registre que el programa introdueix al Windows en ser installat, i fem que el
sistema es vagi embrutant de forma innecessaria.

Hi ha molts programes que tenen el seu propi desinstal-lador de programes. Per
instal-lar buscarem "install" i per desinstal-lar "uninstall".

Si el programa que volem no té desinstal-lador cal anar al tauler de control que és
a dins del menu inici // configuracié // tauler de control i cercar el programa que
ens permet desinstal-lar... fem doble clic per obrir I'aplicacié, aquesta mostra un
listat de programes, la majoria son instal-lats, perd pot ser que ens mostri
programes que hem desinstal-lat malament o que hem esborrat accidentalment,
(més endavant veurem com solucionar aquest entrebanc).
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Per desinstal-lar els programes els seleccionem de la llista i premem el boto
Afegeix / suprimeix. El desinstal-lador s'executa i normalment ens demana reiniciar
I'ordinador després de fer-ho.

Tal i com hem comentat al principi d’aquest apartat hem d'evitar sempre esborrar
aplicacions (arxius amb extensié .exe) i/o carpetes que continguin aquests
programes ja que la majoria d'aplicacions en instal-lar-se copien arxius vinculats
en carpetes del sistema, aquests arxius no seran esborrats si no es fa una
correcta desinstal-lacié. L'altre problema que podem tenir és amb [l'arxiu del
registre que emmagatzema tota la informacié referent a versioé del programa, nom
de qui el registra, caducitat (en cas de tenir-la), etc.

2.6. Neteja del registre

El registre del sistema és una part vital de Windows, i esta format per un parell de
fitxers system.dat i user.dat, tots dos situats a la carpeta Windows, i en ells es
recull la informacié del propi sistema i dels programes que fem servir. El correcte
funcionament d’ells depén del bon estat del mateix. A mesura que anem instal-lant
programari, noves claus s’afegeixen als fitxers que conformen el registre fent que
vagi augmentant la seva mida. Malauradament en fer la desinstal-lacio, no tots el
programes eliminen la informacié que van introduir préviament. Per evitar que la
mida del registre sigui massa gran i per tant la feina amb el mateix pugui fer anar
més lent I'ordinador hem de realitzar una neteja periddica del mateix amb la utilitat
REGCLEANER.

Aquest programa fet per un jove adolescent finlandes ens permet fer un gran
nombre de tasques afegides a la neteja del registre.

- Desinstal-lar programes (ocults o no).

- Cercar i netejar arxius duplicats.

- Modificar la llista dels programes que s'inicien en arrencar el sistema.

- | forca opcions per a usuaris avancats.

De totes les tasques que fem ens crea una copia de seguretat per a poder-les
restaurar en cas de cometre un error.

* Neteja del registre amb Regcleaner.
Hem d'executar el menu d'opcions...
...a dins de Neteja...// Métode // seleccionem automatic.

Continuant dins el menu d'opcions // Neteja...// Copia... // Crear una copia.

Un cop triades les opcions de neteja anem al menu eines // Netejar...// Neteja
automatica...

El programa analitza la memoria, elimina els registres erronis i crea una copia de
la tasca que hem fet per si cal restaurar-la.
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» Desinstal-lar amb Regcleaner

Seleccionem la pestanya de "Menu de desinstal-lar”, triem el programa desitjat i cliquem
al bot6 desinstal-lar de la part de baix.

Es molt important utilitzar amb precaucié aquesta utilitat ja que qualsevol error es
podria traduir en un funcionament incorrecte de Windows o qualsevol altre
programa que tinguem instal-lat en ell, o fins i tot, podria no iniciar-se correctament
el sistema.

2.7. Assistent de manteniment

Malgrat que en apartats anteriors hem donat métodes de solucié per automatitzar tasques
com la neteja de fitxers temporals (veure apartat Neteja de fitxers temporals), aquesta
utilitat que ens ofereix Windows és prou util i interessant per tenir-la en compte de cara a
fer-la servir en aquesta mateixa tasca o en d’altres que pot idear l'usuari. Veurem un
exemple de la seva utilitzacio.

Automatitzacio de neteja d'arxius temporals *.tmp

Podem estalviar feina de manteniment creant una tasca que el sistema efectui de
forma automatica en arrencar. Cal obrir I'administrador de tasques programades
que és a dins de EI Meu Ordinador // Mi PC, triar l'opcidé agregar tasca
programada.

S'inicia un assistent que ens mostra la majoria de programes executables, pero
I'aplicacié que farem servir funciona sota MS-DOS i hem de buscar-la fent clic a
examinar i triant I'arxiu deltree.exe que és a c:\Windows\commanad\

Després hem de donar un nom a la tasca i triar la freqliéncia amb la que volem
que el programa s'executi, cada cop que el PC s'arrenqui.

Abans de donar per finalitzada la tasca hem de triar l'opci6 de propietats
avancades

...quan cliquem al final se'ns obrira una finestra a on hem d'acabar de depurar la
tasca. El deltree.exe és una aplicacié que esborra el contingut de carpetes
senceres i la carpeta que volem esborrar és la dels fitxers temporals *.tmp que
com sabem és a c:\Windows\Temp.

Cal escriure una série d'instruccions propies de la sintaxi de MSDOS respectant els espais
i les comes

Command\deltree.exe /y c:\Windows\temp\*.* ,exit

i finalment clicar Acceptar.
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Tal i com hem comentat aquest Assistent de Manteniment t&€ moltes més utilitats i
es pot servir també, per exemple, per planificar Scandisk i Defragmentacions del
disc dur de forma perioddica.
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Configuracioé i manteniment dels equips

Un ordinador, com qualsevol maquina necessita un manteniment per aconseguir
un rendiment maxim durant el seu funcionament. Aquest manteniment no es limita
a la neteja externa del equip sin6 a una série d’activitats i procediments que s’has
de fer per que els nostres ordinadors ens durin més temps y fallin el menys
possible.

Una cosa a tenir en compte en quant al rendiment de I'ordinador es que, per mes
que el Windows sigui un sistema “multitarea” i que els processadors actuals seguin
rapids, hi ha uns factors com la memoria, els discs influeixen directament en la
velocitat i el rendiment.

Comencem amb la memodria RAM: Es una part de I'ordinador on s’almacenen els
programes que estem executant tal com el Word, el mateix Windows i un munt de
programes “residents”. Aquesta memoria es molt limitada en capacitati es, en
comparacio capacitat-preu amb altres sistemes d’emmagatzematge, molt cara i
vulnerable.

Sempre que un programa es posi en marxa, aquest es carrega en la RAM perd no
es l'unic programa que s’esta executant, llavors el Windows te un recurs anomenat
Memoria Virtual, que és un arxiu ficat al disc dur que fa les vegades de memoria i,
aqui es quan comencen els problemes de rendiment.

El Windows per si mateix consumeix molt memoria i si, a més a més tenim
programets com el Messenger, Tweakers i txorradetes d’aquestes, no ens quedara
prou memoria per fer anar el nostre programa. Llavors el Windows comenga a
utilitzar el disc dur com Memoria i, si no tenim ben “net i organitzat” el nostre disc,
la velocitat de funcionament de I'ordinador pot caure de una forma considerable.

Ara us donarem uns consells per mantenir el vostre ordinador i com treure’l el
millor rendiment.

Primer de tot es crear un “disc d’arrancada”. Aquest disc ens pot servir per
arreglar el sistema en algun moment. Té una pega i es que treballa en “MODO
TEXTQO”; antic MS-DOS. Es una interficie de text on les ordres les hem d’escriure.
Aquest disc el crea el mateix Windows. Hem d’anar al: PANEL DE CONTROL ->
ADICIO DE PROGRAMES. Seleccionar la pestanya on posa “disc d’Arrencada” i
fer clic al boté Crear Disc. Hem de tenir a ma el disc del Windows.

El Windows quan arranca carrega una série de controladors i programes pel seu
funcionament. Alguns d’aquests els podem controlar nosaltres.

Per controlar quins programes poden arrencar de forma automatica i quins no hi
ha una aplicacié anomenada “MSCONFIG”. La posarem en marxa des del
comandament INICI -> EXECUTAR
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Des d’aquest programa controlem el contingut de TAUTOEXEC.BAT, del
CONFIG.SYS i el que ens interessa, els programes que s’executen a I'lniciacié
del Windows.

Aqui surt una llista dels programes d’iniciacio del Windows. Si als programes li
traiem la marca de I'esquerra el programa no s’executara a la propera iniciacio.

Hi ha alguns programes com I'EscanDisc o el Compactador de Windows (Defrag)
que per culpa de alguns programes “residents” en memaoria com els antivirus,
Salvapantalles, etc... produeixen que no completin mai la seva feina per
escriptures continuades als discs.

Per evitar aixd, quan hagim programat el manteniment dels equips els arrencarem
en el Mode A prova d’errades.

Aquest mode de funcionament del Windows el que fa es posar en marxa el
sistema amb uns controladors basics i estandards. Solament funciona el monitor
en 16 colors, ratoli teclat i discos, no funcionen els lectors de CD, ni targetes de
Xarxa ni de So. Tampoc carrega CAP programa dels d’iniciaciéo de manera que
podrem fer la neteja del sistema sense problemes.

Per arrancar en Mode A prova d’errades hem de reiniciar I'ordinador i just (o una
mica abans) quan apareix INICIANT EL WINDOWS 98 polsem la tecla F8.

Ens sortira un menu d’arrancada. Amb les fletxes seleccionem el Mode A prova
d’errades i polsem 'INTRO.

Aquest mode es més lent que el mode normal.

Netegem, arreglem i reiniciem I'ordinador.
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La majoria dels dispositius que tenim als ordinadors son Plug & Play i compatibles
amb el Windows, el que vol dir que el mateix Windows els reconeix, instal-la els
drivers i posa en marxa el dispositiu.

Propiedades de Sistema 2[x] en el cas que un dispositiu no funcioni be,
General  Administradar de diSDDSitiVDSIPerfiles de hardwarel Hendimientol el WlndOWS ens ho fa Saber Obrlnt el
& Yer dizpositivos portipn ¢ Wer dispogitivos por conesicn dléleg de |es Pr0p|etats del SIStema
PC (PANEL DE CONTROL -> SISTEMA)
-4 i tenim I'administrador de dispositius.
it} CO-ROM . Aquest administrador, si hi ha algun
%9 Controladores de bug serie universal i . B
-2 Contoladores de disco duro dispositiu que no funciona el marca o amb
[#-52y Caontroladores de disquete .
Disposiivas de sistema una creu vermella o amb un signe
= Dipostives de sonido videoy uegos d’admiracioé groc. Ens els dos casos el
i Mouse dispositiu no funciona perd un cas es pitjor
Puertos [COM y LPT) ,
@ Teclado que | altre
@-E Unidades de disco
També pot passar que el Windows no

Propiedaes | Acteler | Qutar | lmpimi. | reconegui el dispositiu, en aquest cas, si
es PnP (plug & play) apareixera en un
apartat anomenat dispositiu desconegut.

s | Caedar || No tenim més opcié que instal-lar els
controladors del dispositiu des d’'un
disquet o d’'un CD que normalment porta el mateix dispositiu, sempre que sigui
original.

El métode d’instal-lacié acostuma a estar dins el disquet o el CD en un fitxer de
text (TXT) anomenat README.TXT
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En quant als programes del mateix Windows o d’altres, amb el temps arriben
noves versions o actualitzacions.

El Windows 98 Primera Edicid, que es la que tenim als Omnies, te I'Internet
Explorer 4 i molts programes obsolets de versié a mes de tenir molts forats de
sistema i de seguretat.

A l'Internet Explorer es molt recomanable que 'actualitzeu a 'ultima versio, la 6.0,

ja que porta millores considerables, sobretot en la seguretat i xifrat de pagines. Un
altre programa recomanable d’actualitzar es el Windows Media Player, pels videos
i radios d’Internet .

Aquests programes els podreu trobar o al CD que és va donar al curs o a la web
de Microsoft. http://www.microsoft.es a 'apartat “AREA DE DESCARGA”. No
trobareu actualitzacions en catala aixi doncs cal que seguiu alguns consells.

En quant als programes con Internet Explorer, Windows media, netmeeting... us
ho podreu baixar en castella i no hi hauran problemes.

Quan vulgueu actualitzar controladors com els DirectX, o actualitzacions de
seguretat haureu de baixar les versions en anglés a I'adreca:
http://www.microsoft.com/Windows98/downloads/corporate.asp

La opci6 de Windows Update no funciona amb la primera versioé del Windows.
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Creacié d’imatges i restauracié del sistema (GHOST)
* Introduccié

El programa Ghost serveix per crear imatges del disc dur, que més tard
podrem restaurar i deixar I'ordinador configurat com abans de realitzar la
imatge del disc.

* Restauracio6 del sistema a partir d’'una imatge Ghost
1. CD Autoarrencada

Si tenim un CD d’autoarrencada amb una imatge del disc en format
Ghost, per restaurar-la haurem de seguir els passos segulents:

a) Arranquem l'ordinador i entrem a la “bios” (polseu “Supr” o “F2”, segons
I'ordinador)

a. Busquem seccié “Boot” i activem com a primer dispositiu
d’arrencada el cd-rom, és a dir, “Atapi cd-rom”, amb les tecles + o —
posarem aquesta opcié com a numero 1. Amb el Cd a la unitat de
Cd-rom sortim de la “bios”, “Exit”, i gravem els canvis (passeu al punt
c).

b. En ordenadors Siemens, amb F2, buscarem a “Main” 'opci6 “Boot
Options”, seguidament “Boot Sequence” i amb les tecles + 0 —
posarem com a primera sequencia d’arrencada “Cd-Rom Drive”.

b) Sila “bios” no reconeix aquesta opcio, s’haura de crear un disc d’arrencada
de Windows 98. Obrirem el “Panel de Control”, obrirem “Agregar treure

programes”, polsarem sobre “Disc d’ Inici”, “Crear disc” i seguirem el

Propiedades de-Agregar o quitar program: 21x|
Instalar o desimstalarl Instalacion de Windows  Disco deiricio |
i_ Si tierie problemas 2l iniciar Windows Millenhium Edition.
: puede utilizar un disco para iniciar su PC. sjscutar
programas de diagndstico v corregrr los problemas,
Para crear un disco de inicio, haga clic en Crear disco.
Aiceptar Cancelar Alicar
b . .y . .
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Arrancarem I’ ordinador i entrarem a la “bios” (polseu “Supr” o0 “F2”, segons
ordinador). Buscarem seccio “Boot” i activarem com a primer dispositiu
d’arrencada la unitat de 32", “Removable Device”. Amb el disquet a la unitat,

sortirem de la “bios”, “Exit”, i gravarem els canvis. Quan I'ordinador arranqui
triarem I'opcié de “compatibilitat amb cd-rom”.

¢) Arrancarem I’ ordinador des del cd-rom o des del disquet i el Ghost s’
activara (si no s’activés des del simbol de sistema teclejarem: GHOST).
En aquesta operaciéo el ratoli no és operatiu, (treballem sota DOS).
Avancarem pels camps amb la tecla de TABULADOR, seleccionarem amb
les FLETXES del teclat i executarem amb I'INTRO
Cal tenir present que al fer un “ghost” ESBORRAREM tot el disc dur, per
tant cal salvar abans tot alld que no vulguem perdre.
Elegirem:

Local -> Particion’ (o Disco) -> Desde Imagen

Buscarem unitat de Cd-rom i arxiu d'imatge a:

" Els discos d’Omnia estan configurats amb dues particions, per tant ’opcié correcta és “Particion”.
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iluuibirs wrelivy dal gus suuiue Twgesn

I | (o] [=
| | '

Gelounlunar war sl wrinzn dozds wpddad:

Seleccionarem, després, la unitat de desti, Idgicament la primera, i a continuacio la
particio de desti, logicament la primaria.
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{| Symantec Bhost 7.0 Copyright (€) 1998 2001 Symantec Corporation

Comencara a copiar la imatge, si necessita més d’'un cd el programa els anira
demanant. Finalitzada la copia, retirarem el cd i polsarem sobre “Reiniciar Pc”.
Nota: s’ha de tenir en compte que el sistema operatiu es troba en la situacio en la
qual es va realitzar la imatge. Es a dir, si la imatge ve d’un altre ordinador s’hauran
de tornar a configurar drivers (targeta de so, video, targeta de xarxa, impressores,
protocols de xarxa (TCP/IP), etc.) Veurem més endavant aquests apartats.
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28



Manteniment de Sistemes Informatics

» Creaci6 d’una imatge del disc

Una imatge no és més que una copia exacta del disc dur d’'un ordinador en
un moment donat. Aquesta imatge recull tots els programes instal-lats, totes
les configuracions i també tots els defectes que I'ordinador tingui. L’objectiu
és disposar d’'una imatge actualitzada i neta de fitxers inutils. Fer la nostra
imatge vol dir estalviar-se feina en els futurs clonatges. Per exemple la
instal-lacié dels controladors de la tarja de so i la dels ports d’'impressio no
caldra tornar-la a fer en el futur. Un cop ens assegurem que tenim
I'ordinador imatge tal com volem estem en disposici6 de comencar a fer la
imatge:

a. Arranquem l'ordinador des de MS-DOS, amb el disquet d’arrencada
o amb el Cd-rom.

Consideracions prévies: Si des del simbol de sistema escrivim -> ghost —h
ens mostra totes les opcions disponibles. Les que utilitzarem seran les
seguents:
-auto -> no sol-licita nom d’ arxius dividits, utilitza nom predeterminat
-span -> activa la divisio en diversos volums
-split=n -> divideix l'arxiu imatge en parts petites de [n] Mb en crear
imatges (aixd ens servira per passar la imatge a cd-roms)

b. Des del simbol de sistema arranquem el Ghost amb :

Ghost —auto —span —split=6502

c. Elegirem 'opcié:

Local -> Particion® (o disco) -> A imagen

* Capacitat del cd-rom. Per poder gravar la imatge més endavant.
* Els discos d’Omnia estan configurats amb dues particions, per tant I’opci6 correcta és “Particio”.
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Seleccionem la unitat origen de la clonaci6 (la primera), després la particio de la
clonacié (sempre la primaria). Tot seguit indiquem el desti de la clonacié* i el nom
del fitxer a crear. Finalment el nivell de compressio de les dades. Una vegada
acabada la imatge, retirem el cd o el disquet i reiniciem el pc.

1 Primario e DAYID &00 i
th,

Tindrem un fitxer amb extensio ghost “gho” i més fitxes amb extensié “ghs”, els
quals es podran copiar a cd-roms (un fitxer a cada cd), des d’on podrem realitzar
més endavant la restauracio de la copia en el cas de desconfiguracio; problemes
amb el sistema operatiu; virus, afegir un nou ordinador a la xarxa; etc.

* En el cas de traballar amb un disc dur amb dues particions, clonem la particié d’arrencada a la partici6 de
dades. Si tenim un disc amb una sola particié necessitarem un segon disc on realitzar la imatge del disc.
Programa Omnia. Jornades de Formacio pels dinamitzadors
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Configuracié i manteniment d’impressores

Instal-lar una impressora no es una feina complicada ja que les d’ultima generacio
son Plug&Play i aixo simplifica molt les coses. A més a més, les impressores HP
porten un CD d’autoinstal-laci6 amb el qual solament li hem de dir “endavant” a
totes les pantalletes de I'assistent d’instal-lacid.

Hi ha dos tipus d'impressores: Les USB i les de Port Paral-lel.

Per instal-lar una impressora USB, lo primer que hem de fer es instal-lar el
programa de la impressora (o els drivers). Una vegada instal-lats hem de reiniciar
'ordinador i, una vegada ja s’ha engegat el Windows, endollem la impressora i
llestos.

Quan es tracta d’una impressora per Port Paral-lel hem d’actuar de la mateixa
manera, primer instal-lar els programes, endollar la impressora i a imprimir.

Els problemes comencen quan tenim un port JetDirect per gestionar les
impressores.

Be, no son realment problemes sind que la instal-lacié te un quants passos més.

La explicacié que faré ara esta feta amb una unitat JetDirect 500X de 3 ports i es
de ambit explicatiu. EI métode amb un altre JetDirect no canvia gaire.

Els passos a seguir son:

Propiedades de Impresora Blanco y Megro ﬂ E
Diagnésticos | Papel | Acabadn | Cornceptos hisicns l 1 . | nstal . |em Ia im p reSSora Seg u i nt
E General Detalles l Adminigtracion del color I Compartit I Estado | Caracternisticas .
i els passos normals i quan ens
[ |mpresara Blanco y Megio ye s .
G o demana el port d’impressio li

donem el normal I'LPT1: tal i
com ho tenim a la foto.

Imprimir con el siguiente controlador:

[FP Laserlet 1100 =l Nu;vu controladr |
Capturar puerto de impresora. | Finalizar captura, I 2 . U na Vegada fet a iX(‘) fem CI iC al
— Configuracion del tiempo de espera boté Afeg i r u n PO rt (Ag reg a r

Mo seleccionado: 15 segundos Puel"tO)_ Quan S’Obre el quadre
i Reintentar trapsmisian; 45 segundos s .
- de dialeg hem de fer clic a
Canfiguracidn de puerto. | Configuracion de la cola. | I’opC|é Altres I SeIeCC|onar on
posa HP JetDirect Port.

Aceptar I Eancelarl Aplicar | Ay I

3. En aquest moment s’obre el
programa per afegir ports de JetDirect.

En la primera pantalla que surt ens demana una instal-lacid6 avangada o facil,
nosaltres seleccionem la facil i fem clic al bot6 Seguent.
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Ala seguent pantalla ens demana el tipus de xarxa que tenim, com la nostra en

n de red de la

uerto.
s Cancelar
~Pratocalos
& Impres
C Impres =
. E |
i~ Cterios de ssleccidn de it e
Para saleccionat una impresora de una lista, haga dlic en 'Lista de impresoras..! Lista ds impresoras

o bien-
Especifique laimpresora manualmente:
€ Mombre de la impresora de red:
& Direccién TCRAP:
" Diree

oo o

cidn de hardware: 00506 0F31050

<awgs | Pl | Cancslr | A

da |

TCP/IP seleccionem aquesta opcio i
fem clic al bot6 “Listado Impresoras”.

En aquest moment el programa es
posara en contacte amb el dispositiu
JetDirect per veure la quantitat de
ports que té disponibles. Si es la
primera vegada que afegim ports ens
sortiran 3 ports, si no, ens llistara els
ports que estiguin disponibles.
Seleccionem el port on es troba

endollada la impressora i li donem a D’Acord.
Al cap d'una estoneta ens sortira una pantalla com la que veiem. Aquesta
finestreta petita ens demana que confirmem a quin port del JetDirect volem que es
connecti el programa. Seleccionem el port 1, 2 o el 3 segons correspongui i fem

clic a D’acord.

Ens confirmara que s’ha creat el port al JetDirect i quan tornem a la pantalla de
Detalls de la Impressora veurem com on abans teniem LPT1: (port d’impressora

ECP), ara ens posa:

192.168.0.208_P1 (HP JetDirect Po
v

Adreca IP del
JetDirect

.

Port del JetDirect
assignat

En principi no te que haver cap problema. Podem imprimir una pagina de prova

per veure si tot va be.
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Organitzacio de les impressores

Per una bona gestio i un bon control de les impressores es recomanable que les
dues impressores estiguin controlades per un son ordinador i, a ser possible, pel
Servidor. D’aquesta manera podrem controlar quan es pot imprimir i quan no.

Per fer aixd0 hem d’instal-lar les impressores a un ordinador com a impressores
locals i després “compartir-les” a la xarxa.

1. Per poder compartir les impressores hem de tenir activat el protocol de
Compartiment d’impressores i arxius. Per veure si esta instal-lat hem
d’anar a la configuracio de la xarxa.

Red

Configuracian I Identificacio’nl Control de accesol

Estan instalados los siguientes componentes de red:

2] ]

[ Cliente para redes Microsoft

Bl 32-Bit PC| Fast Ethernat Adapter

B8 Adaptador de Acceso telefénico a redes

i~ TCPAP -» 32Bit PCI Fast Ethernet Adapter

g TCP/P -» Adaptador de Acceso telefdnico a redes

|

) Compartir impresoras v archivos para redes Microzoft 4—

e |

Agregar. .. =S Eropiedad

Inicio de zesidn principal:

N i i L R R A

2. Una vegada hem confirmat que esta tot

preparat per compartir recursos anem a la
carpeta d’impressores seleccionem una
impressora i entrem a les propietats.

Seleccionem la pestanya de Compartir.
Li donem un nom que identifiqui la
impressora a la xarxa i llestos La
impressora ja esta disponible a la xarxa.

Ara, a la resta de terminals hem de configurar, les impressores per que utilitzin

aquest recurs.

4. Situats en un terminal anem a la carpeta d'impressores que, en teoria
estara buida. Fem doble clic a la opcié Addicié una Impressora.

5. Fem clic a Seguent

6. Després ens pregunta si instal-larem una impressora local o de xarxa,
seleccionem “de xarxa” i fem clic a Seguent.

7. Ara ens demana el cami a la xarxa fina a la impressora. El més senzill es
fer clic a Navega. Els ordinadors que ens sortiran a la llista son els que
tenen impressores compartides a la xarxa. Obrim l'ordinador fent clic al
signe +, seleccionem una impressora i fem clic a seguent.

La primera impressora que instal-lem l'ordinador la posara com Predeterminada.
A mesura que anem instal-lant impressores ens anira demanant si volem que la
nova impressora sigui la predeterminada. Vosaltres mateixos.

Per ficar un altre impressora hem de seguir els passos del 4 al 7.

Programa Omnia.
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¢ Per qué es interessant centralitzar les impressores? Perque d’aquesta manera la
cua d’'impressio la gestiona un ordinador de manera que, si hi ha 20 documents
per imprimir i nosaltres volem un document que resulta que es l'ultim, I'dnic que
hem de fer es moure el nostre document de la ultima posicié a la primera.

Problemes amb les impressores.

Problemes tindrem sempre i de diversa manera. Aqui posarem uns quants de mes
comuns i com solucionar-los.

Problema:
Les impressores no funcionen.

Causes:
Comprova que estiguin endollades i les llumetes del davant enceses.
Comprova que els cables de comunicacioé de la impressora cap a I'ordinador
o al
Jetdirect estan ben connectats.

En cas d’utilitzar JetDirect:
Comprova que el JetDirect estigui ben endollat.
- esta endollat al corrent eléctric.
- esta endollat a la Xarxa.
Comprova que el HUB funciona correctament.

Problema:
La impressora no imprimeix:

Causes:
Comprova que la impressora te paper a la safata.
Comprova que la impressora no te un paper encallat.
Comprova el nivell de tinta/tonner de la impressora.

Problema:
Tinc la impressora ben instal-lada perd quan li fico el port del JetDirect no
funciona.
Causes:
La configuracié de la xarxa no es correcta.
Comprova amb el JetAdmin si gestiona be els ports de la impressora.

Problema:

No puc trobar les impressores a la Xarxa.
Causes:

L’ordinador que gestiona les impressores esta apagat.

L’'ordinador que gestiona les impressores no te les impressores
compartides.

Hi ha problemes amb el HUB.
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Configuracié manteniment de xarxes

Introduccio a les Xarxes

Una de les millors definicions d’'una xarxa es d’identificar-la com un sistema de
comunicacions entre ordinadors. Com tal, esta formada d’un suport fisic que,
avarca el cablejat , plaques addicionals als ordinadors i un conjunt de programes
que formen el sistema operatiu de xarxa.

Tipus de xarxa:

Per la relacié que hi ha entre els membres de la xarxa, aquestes es subdivideixen
en dos grans grups: xarxes amb servidor i xarxes entre iguals.

En una xarxa basada en un servidor, els recursos a compartir es centralitzen en
una maquina denominada SERVIDOR (server). Les altres es denominen
estacions de treball (workstation) o clients. Aquests només poden utilitzar
recursos propis o del servidor.

En una xarxa entre iguals qualsevol estacié pot oferir recursos per compartir.
Les avantatges de treballar amb una xarxa son moltes:

* Mantenir bases de dades actualitzades al instant i des de qualsevol lloc.
» Facilitar la transferéncia d’arxius entre ordinadors.

» Facilitar la copia de seguretat dels sistemes.

¢ Comunicar-se amb altres xarxes (Internet).

« Etc...

A més a més, si les estacions no disposen de disquetera o la tenen bloquejada:

» Evitem I'is il-legal de software.
» Evitem la entrada de virus.

Topologia de la LAN de ’Omnia

La topologia de la LAN (Local Area Network
— Xarxa d’Area Local) la defineix el harward
que la compon.

Estacidn de trabsjo

A 'Omnia tenim la topologia denominada -
Estrella (Star). Es diu aixi perqué hi ha un =
punt central denominat HUB en el qual Estacicn o trateio

convergeixen totes les linies de
comunicacié. Cada maquina te un enllag
amb el HUB. Aquest HUB no es més que
un repetidor de senyal. Quan rep un senyal
de una maquina, el repeteix a totes les
altres.

Estacidn de trabsjo
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Hi ha dos tipus mes de topologies de xarxes:

Bus: En aquesta hi ha un cable que recorre totes les maquines sense formar
camins tancats. Totes les maquines es connecten al bus en paral-lel a aquest

cable.

Anell: En aquest cas, les linies de comunicacio formen un cami tancat. La
informacio recorre I'anell en un sentit, es el mes lent.

Recordeu te tenir ben localitzat el CD-ROM o la
carpeta on es troba el Windows 98 ja que durant el
procés de configuracio el pot demanar.
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Configuracio de la Xarxa:

NOTA: Abans de tocar res de la configuracié hem d’apuntar
sense equivocar-nos ens numerets del DNS i de la Pasarel-la ja
que si posem malament aquests numeros I’ordinador no es
podra connectar a internet.

Per localitzar aquests numeros podeu utilitzar el programa WINIPCFG que s’explica més
endavant.

Per configurar o canviar algun parametre de la xarxa, es necessari entrar al Panel
de Control de Xarxa.

El podem trobar de dues maneres:

1. Entrant al Panel de Control INICI -> CONFIGURACIO -> PANEL DE
CONTROL i fent doble clic sobre la icona Xarxa.

2. Fent clic amb el boté secundari sobre la icona de Veinatge de la Xarxa a
I'escriptori y fent clic a propietats.

Quan s’obre la configuracié de Xarxa el primer que ens surt es la part de
configuracio dels dispositius i dels protocols.
Red 2[x]|

Configuracian I |dentificacian I Cantrol de acceso I

Tipl,lS de Xarxa N Eztan inztalados los siguientes componentes de red;
Cliente para redes Microzoft
Targeta de Xarxa — [E8 Adaptadar Intel 8255=-bazed Ethemet PCI [10/100)
& MetBELI

& TCRJIF
US| Carmpartis impresaras y archivos para redes Microsaft

Protocols de Xarxa

Compartir Recursos }—/

uitar | Eropedades |

Inicio de sesion principal;
Cliente para redes Microzaft ;I

Compartir archivos e impresoras. . |

D eszcripcidn

Aceplar Cancelar
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En aquesta primera pantalla es on nosaltres configurarem els PROTOCOLS de
comunicacié y de compartiment de recursos.

Un protocol de xarxa es un llenguatge que utilitzen els ordinadors per comunicar-
se i poder enviar-se informacio entre ells.

Un ordinador pot tenir més d’un protocol instal-lat. Aixd s’utilitza quan tenim una
xarxa amb diferents sistemes operatius 0 com a mesura de seguretat en el cas
que caigui un protocol, tenim l'altre com recolzament.

El fet de tenir més d’un protocol al nostre sistema no afecta gaire al rendiment de
la xarxa. El sistema operatiu quan detecta més d’un protocol ens demana quin
d’ells sera el predeterminat i es el que utilitzara sempre. Si aquest no rep resposta
al enviar alguna senyal per la xarxa, utilitzara el seguent.

Cada protocol te una rad de ser. Llavors quin es el millor protocol per la meva
xarxa? Depén de les necessitats de la meva xarxa. En el nostre cas el que millor
s’adapta a les necessitats de 'Omnia es el TCP/IP ja que ens permet compartir
recursos a la xarxa i connectar-nos a Internet.

Anem a veure com s’ha de configurar la xarxa per que funcioni correctament.

Red (=1 =]

Configuracié del TCP/IP

Una vegada tenim obert el dialeg de configuracié
: — == J__meste 1 de |a Xarxa, fem clic sobre TCP/IP i seguidament
| sobre el boté propietats.

De:
El protocol lo TCP/IP se uliliza para conectarse a Intemet » a
redes de 4rea sutensa freerg]

En aquesta primera pantalla anomenada Adrecga IP es on posarem 'adrega de
I'ordinador amb la qual s’identificara dins la xarxa.

CADA ORDINADOR HA DE TENIR LA SEVA PROPIA ADRECA. SI PER ERROR
POSEM LA MATEIXA ADRECA A DOS ORDINADORS AQUESTS NO FUNCIONARAN
EN XARXA | DONARAN ERRORS.
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Propiedades de TCPAP EHE

Enlaces I Ayanzado I MetBl0S I Configuracion DMS | s
Fuerta de enlace I Configuracion ‘M5 Dirgccidn IP Adre?a IP de Ordenador':
Identifica a I’ordenador dins

Una direccion P puede asignarse automaticamente a este

equipo. Si su red no azigna direcciones [P automaticamente,
zolicite una direccion al administrador de red v escribala en g
B5pacio QUE aparece a continuacion,

la xarxa. Cada un ha de portar
una IP diferent.
P-21:192.168.0.21
P-22:192.168.0.22

™ Obtener una direccidn P automaticamente

& Fspecificar una direccion [P ‘

t

Mascara de SubXarxa:

-~ serveix per dividir una xarxa
|A/ en diferents Subxarxes.
En el nostre cas tots han de
portar la mateixa mascara:
255.255.255.0

Direccidn IP: |

Mascara de subred: |

Aceptar I Cancelar |

Anem a comentar una mica aquesta pantalla:

Adreca IP: Es un numero composat per quatre series que van des del 000 (00h) fins al
255 (FFh) i separats per un punt. Aquests numeros juntament amb uns altres que porten
les targetes de xarxa formen 'adreca que identificara I'ordinador dins la xarxa.

Com nosaltres estem configurant una xarxa interna o LAN tenim una seérie d’adreces que
podem utilitzar. Aquesta série va des del 192.168.0.0 fins al 192.168.255.255

Si feu uns petits calculs veureu que es poden connectar uns quants milers d’ordinador a la
xarxa.

Cada ordinador ha de tenir la seva propia IP i ha de ser diferent dels altres ordinadors.

Per exemple:
Ordinador 1: 192.168.0.21
Ordinador 2: 192.168.0.22

Ordinador 9: 192.168.0.29

Mascara de SubXarxa: Aquesta mascara el que fa es separar una xarxa en
diferents subxarxes. Per fer aixd es fa una multiplicacio ldgica entre la adreca IP i
la mascara de subxarxa. D’aquesta manera un ordinador amb la mascara
255.255.255.0 no podria trobar a un altre amb la mascara 255.255.0.0

En el nostre cas utilitzarem en TOTS els ordinadors la mascara 255.255.255.0
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i volem que els ordinadors es connectin a Internet hem de configurar també els
DNS.

Aquests numeros DNS son les adreces IP del nostre servidor d’Internet, per tant si

no les posem be 'ordinador no es connectara a Internet.
Llavors fem clic, sense tancar res, sobre la etiqueta Configuracio DNS.

NOTA: No tots els punts tenen les mateixes adreces DNS, per tant abans de fer
res apuntate-les en un lloc segur o pregunta al TEB quines son les teves DNS’s.
L'ordre de les DNS també es important. Si poseu la segona DNS en lloc de la primera

tampoc funcionara el tema.

Propiedades de TCP/IP 7| x|

Puerta de enlace I Configuracion WINS | Direccion [P |
Enlaces I Avanzado I MetBI0s Configuracian DNS

™ Desactivar DNS

Drgminio: I

Orden de busqueda del servidor DS

| . . . | Agregar |

[Huitar |

Orden de bisqueda del sufijo de dominin =——————

Sgrega |
i jjez1y |

Aceptar I Cancelar |

Podeu posar:

HOST: P-21

DOMINI: xtec.es

O poseu el que vulgueu.

A més a més de les DNS, un altre dada

important a configurar es la Passarel-la [ ] e |
(Gateway) . Puettas de enlace instaladas: ——————————————
Les passarel-les son programes o dispositius Quitar_|

que connecten dues xarxes diferents, fa una

funcié de “pont” entre les xarxes.

Nosaltres l'utilitzem per connectar-nos a

En aquesta pantalleta el més important son
les adreces DNS. Las hem de col-locar en el
mateix ordre que ens les van donar alla on
posa “ordre de cerca del servidor DNS”.
Quan posem la primera hem de fer clic sobre
el botd Afegir. Seguidament posem la
segona i tornem a fer clic sobre Afegir
(agregar). Les adreces han d’aparéixer en un
llistat a sota d’'on posem les adreces. Si ens
equivoquem en alguna adreca o la hem de
canviar per algun motiu, la seleccionem de la
llista i fem clic sobre esborrar (quitar).

En quant on posa HOST i DOMINI, hem
d’omplir-los amb alguna cosa ja que si no
posem res no ens deixara sortir.

Propiedades de TCPAP 2] %]

Enlaces | Avanzado | MetBlI0S I Configuracion DMS I
. Fieftaderlate | ConfiquscionWINS | Direccian IP

La primera puerta de enlace en la lista d= puettas de enlace
instaladas se establecerd coma predeterminado. El orden de
direcciones en la lista serd el orden en el que se utilicen los
equipos.

Mueva puerta de enlace:

Internet, i la nostra passarel-la es el ROUTER Concela_|

Programa Omnia.
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ADSL. Per accedir a la passarel-la hem de fer clic sobre la pestanya que te aquest
nom i ficar el nUmero que correspongui.

NOTA: No tots els punts tenen la mateixa
Passarel'la, per tant abans de fer res
apuntate-la en un lloc segur.

Heu de posar el 4 numeros de la passarel-la i fer clic al boté Afegir.

Un cop fet tot aixo li doneu al botd d’acord i tornarem al dialeg de configuracié de
la xarxa.

Ara ens queda configurar el nom de I'ordinador i el grup de treball.

El nom de l'ordinador serveix per identificar de una forma més entenedora per
nosaltres a I'ordinador dins la Xarxa. Es més facil identificar un ordinador per
MANTENIMENT-1 que no per 192.168.23.45, per exemple. Aquest nom ha de ser
unic en TOTA la xarxa, ja que com les IP’s, no pot poden existir dos ordinadors
diferents amb el mateix nom.

El grup de treball serveix per identificar un grup determinat d’ordinadors dins la
mateixa xarxa de una forma més rapida.

Per exemple: Si tinguéssim 20 ordinador dels quals 4 son base de dades, 4
s’utilitzen per disseny grafic i 2 per fer pagines WEB, el més coherent seria
agrupar el 4 ordinador de base de dades en un grup anomenat DADES, els altres
4 en un altre anomenat DISSENY-GRAF i els que queden en WEB. D’aquesta
manera, al obrir el Veinatge de la Xarxa el primer que veuriem serien els
ordinadors del nostre mateix Grup de Treball. Si volguéssim trobar un ordinador
d’un altre grup, obririem, 'element TOTA LA XARXA i ens sortirien tots els altres
grups de treball.

Per configurar aixo obrirem el dialeg de configuracioé de Xarxa i seleccionarem
I'element Identificacio.

Dins aquest element ens trobem amb 3 quadres a omplir. Els 2 primers son
obligatoris, el tercer es opcional.

El primer serveix per posar el Nom de l'ordinador (P-21, P-22... P-29) Recordeu
que han de ser diferents.

On posa Grup de Treball, el més comode es posar tots els ordinadors en el mateix
grup de treball aixi quan obrim el Veinatge de la xarxa ens sortiran tots els
ordinador a I'hora.

Posarem el que ens doni la gana, perd ha de ser el mateix a tots els ordinadors.
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| en la descripcié podem posar la funcié que fara I'ordinador, que I'utilitza
normalment... no influeix en el funcionament de la xarxa.

Si volguéssim que a l'ordinador es puguin intercanviar arxius o que es pugui
imprimir a les seves impressores hem d’activar el protocol de Compartir arxius i
Impressores.

Per fer aixd obrim el dialeg de configuracié de
xarxa i, a la seccio de configuracio, hi ha un boto
que posa Compartir arxius i Impressores. El
polsem i activem TOTES les caselles que ens
surtin. Donem a D’Acord a totes les finestres, el T
sistema es reinicia i 'ordinador ja esta preparat
per compartir recursos.

Compartir impresoras y archivos EHE

¥ Permitic que obios usuarios tengan acceso a mis archivos.

¥ Paimitic que otios usuarios impriman con mis impresoras.

Cancelar

Si hem fet tot be, al reiniciar les maquines, al obrir el Veinatge s’haurien de veure
TOTS els ordinadors.

Si no es veuen tots, ens esperem uns segons i actualitzem la pantalla. A vegades
triga una mica que un ordinador reconegui a tots els altres. Por passar que en un
ordinador es vegin a tots i en un altre es vegin la meitat.

Si passat un temps no es veu l'ordinador es que alguna cosa no hem fet be o que
no funciona.
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Solucionar problemes amb la Xarxa
Aqui es proposaran solucions de les més facils a les més complicades.

1. intentar entrar des d’un altre ordinador I'ordinador que no es veu. Aixo es fa
des de El Meu Ordinador (o des del Veinatge de la xarxa). Hem de cridar a
I'ordinador pel seu nom de la seglient manera:

a la barra d’adreces hem de posar \NomDeL ’ordinadon
Per Nom de 'ordinador s’entén P-21 o be P-22 etc.

Si tot va be ens haura de sortir en nom de I'ordinador a la barra d’adreces i els
elements que tingui compartits (si els te).

l... ¢ per que no ens surt al Veinatge de la xarxa? Segurament es per que ens hem
equivocar al posar el Grup de Treball. Verifiquem que estigui be.

Si la cosa no funciona surt un missatge dient que I'ordinador no es troba a la
Xarxa.

2. Verifiquem que hagim posat be les IP a I'ordinador. Per aixo utilitzarem un
programa anomenat WINIPCFG.

Aquest programa ens diu com esta configurat les dades IP de 'ordinador. Per
posar-lo en marxa hem d’anar a INICI -> Executar, escrivim WINIPCFG i fem clic
a d’acord.

En aquest programa veurem 3 dades importants de I'ordinador:
L’adreca IP de la maquina, la Mascara de SubXarxa i la Passarel-la. Verifiquem
que estiguin les dades be.

Configuracid de P

- Ethemet Informacic de 'adaptador

| DEC DC21140 PCI Fast Ethemet =]

3. Verifiquem que tinguem instal-lat el
00-40-05:-45-EF-B4

protocol de compartir impressores i

“Adreca de l'adaptadar

[
AdrecalP | 192168021 P . - .
i _ - arxius ja que si no el tenim activat
ascata desibsama | 265,255 256.0 y .
i I'ordinador no es reconegut en la
Pazzarells per defecte | 192.168.0.1 . =
xarxa. Pero pot utilitzar recursos de
S la xarxa.
AllieraiEiote: I Hepmals rr_-k':l Mes infa 3 |
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Si encara I'ordinador no funciona en xarxa el problema es fisic.

Per aquesta part de solucié de problemes es important saber quin cable pertany a
quin ordinador y a quin port del HUB es connecta cada ordinador.

Aquest HUB te uns indicadors a la part del davant que, amb llums verdes o
taronges, indica quin port se esta utilitzant.

Recomano que, si no ho teniu ja, 'ordre dels ports i dels ordinadors siguin els
mateixos. El P-21 al port 1, el P-22 al port 2... el P-29 al port 9. i la resta de
dispositius com el JetDirect i el ROUTER els poseu a qualsevol dels altres pero
sabent en quin port els poseu.

4. mirem a l'ordinador per darrere i localitzem el cable de xarxa. Normalment
la targeta de Xarxa te 2 llums fixos i un que pampalluega. Si alguna cosa no
funciona be ha de tenir com a minim una llumeta encesa.

Llavors:

» Sino tenim NINGUNA llum encesa es la targeta de Xarxa que no funciona.
« Sitenim només una llum encesa provem primer de canviar de port del HUB.
Normalment, si la xarxa no funciona per un problema fisic, el port que
correspon a l'ordinador que falla esta apagat o pampalluega.
A vegades canviant el cable de port es soluciona el problema.

Si no funciona connectem I'ordinador amb el cable d’un altre.

» Siles llumetes del darrere s’encenen i el port del hub també, el problema es
el cable de xarxa que haurem de canviar.
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Connectivitat i Internet

Tipologia de connexié ADSL.

ADSL (Asimétric Digital Suscriber Line) Es un métode de transmissié de dades a
través dels fils telefonics. Utilitza la linia telefonica basica pero permet que les
dades es transmetin de forma asimétrica amb la qual cosa s'aprofita millor I'ample
de banda disponible. Quan estem connectats a Internet la major part de les dades
viatgen en sentit Internet - Usuari, mentre que algunes dades viatgen en sentit
Usuari - Internet. Es a dir, quan fem una peticié per a veure una pagina enviem
poques dades, només l'adre¢ca de la pagina, mentre que al rebre aquesta pagina
rebem moltes més dades com: imatges, text, etc. Un avantatge d'aquesta tecnologia
és que la connexi6 és permanent, 24 h. al dia, no necessitem marcar cada vegada el
nombre de teléfon per a connectar-nos. A més a més podem parlar per teléfon i
estar connectats a Internet alhora. Amb aquest tipus de connexié s'aconsegueixen
velocitats des de 256 Kbps fins a 2 Mbps en sentit Internet-Usuari, segons la
modalitat que es contracti.

ISP.

En anglés significa Internet Service Provider (Proveidor d'Accés a Internet). Un ISP és una
empresa que disposa d'una xarxa, la qual esta connectada a Internet mitjancant linies
dedicades d'alta velocitat. Aquestes empreses ofereixen el servei d'accés a Internet a
altres empreses o individus, qui per un carrec (mensual, anual, semestral) es troben
habilitats per a connectar-se a Internet via mdédem i amb aixo tenir accés a una série
d'aplicacions com: World Wide Web, correu electronic per a enviar i rebre e-mails,
mantenir un lloc web, xat, newsgroups, etc.
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Configuracio de la xarxa

NOTA: Abans de tocar res de la configuracié hem d’apuntar
sense equivocar-nos ens numerets del DNS i de la Pasarel-la ja
que si posem malament aquests numeros I'ordinador no es
podra connectar a internet.

Per localitzar aquests numeros podeu utilitzar el programa WINIPCFG que s’explica més
endavant.

Per configurar o canviar algun parametre de la xarxa, es necessari entrar al Panel de
Control de Xarxa.

El podem trobar de dues maneres:

3. Entrant al Panel de Control INICI -> CONFIGURACIO -> PANEL DE CONTROL i
fent doble clic sobre la icona Xarxa.

4. Fent clic amb el botd secundari sobre la icona de Veinatge de la Xarxa a
I'escriptori y fent clic a propietats.

Quan s’obre la configuracio de Xarxa el primer que ens surt es la part de configuracié dels
dispositius i dels protocols.
Red 2] ]|

Configuracion I Identificacian I Control de acceso I

Tipus de Xarxa . E ztén inztalados los siguientes componentes de red:
Cliente para redes Microzoft
Targeta de Xarxa }—\ EE Adaptador Intel 8255x-based Ethemet PO [10/100]
& MetBELI

& TCRAR
US| Compartit impresoras y archivos para redes Microsoft

Protocols de Xarxa

Compartir Recursos }—/

[Huitar | Eropedades |

Inicio de zesidn principal:
Cliente para redes Microszaft LI

Corpartir archivos e impresaras. .. |

Dezcripcion

Aceptar Cancelar
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En aquesta primera pantalla es on nosaltres configurarem els PROTOCOLS de
comunicacio y de compartiment de recursos.

Un protocol de xarxa es un llenguatge que utilitzen els ordinadors per comunicar-se i
poder enviar-se informacio entre ells.

Un ordinador pot tenir més d’un protocol instal-lat. Aixd s'utilitza quan tenim una xarxa
amb diferents sistemes operatius 0 com a mesura de seguretat en el cas que caigui un
protocol, tenim I'altre com recolzament.

El fet de tenir més d’un protocol al nostre sistema no afecta gaire al rendiment de la xarxa.
El sistema operatiu quan detecta més d’un protocol ens demana quin d’ells sera el
predeterminat i es el que utilitzara sempre. Si aquest no rep resposta al enviar alguna
senyal per la xarxa, utilitzara el seguent.

Cada protocol te una raé de ser. Llavors quin es el millor protocol per la meva xarxa?
Depén de les necessitats de la meva xarxa. En el nostre cas el que millor s’adapta a les
necessitats de 'Omnia es el TCP/IP ja que ens permet compartir recursos a la xarxa i
connectar-nos a Internet.

Anem a veure com s’ha de configurar la xarxa per que funcioni correctament.

Red Z1=]

Configuracié del TCP/IP

Una vegada tenim obert el dialeg de configuracio de la
Xarxa, fem clic sobre TCP/IP i seguidament sobre el
botd propietats.

En aquesta primera pantalla anomenada Adrega IP es on posarem I'adreca de I'ordinador
amb la qual s’identificara dins la xarxa.

CADA ORDINADOR HA DE TENIR LA SEVA PROPIA ADRECA. SI PER ERROR
POSEM LA MATEIXA ADRECA A DOS ORDINADORS AQUESTS NO FUNCIONARAN
EN XARXA | DONARAN ERRORS.
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Propiedades de TCPAP EHE

Enlaces I Ayanzado I MetBl0S I Configuracion DMS | s
Fuerta de enlace I Configuracion ‘M5 Dirgccidn IP Adre?a IP de Ordenador':
Identifica a I’ordenador dins

Una direccion P puede asignarse automaticamente a este

equipo. Si su red no azigna direcciones [P automaticamente,
zolicite una direccion al administrador de red v escribala en g
B5pacio QUE aparece a continuacion,

la xarxa. Cada un ha de portar
una IP diferent.
P-21:192.168.0.21
P-22:192.168.0.22

™ Obtener una direccidn P automaticamente

& Fspecificar una direccion [P ‘

t

Mascara de SubXarxa:

-~ serveix per dividir una xarxa
|A/ en diferents Subxarxes.
En el nostre cas tots han de
portar la mateixa mascara:
255.255.255.0

Direccidn IP: |

Mascara de subred: |

Aceptar I Cancelar |

Anem a comentar una mica aquesta pantalla:

Adreca IP: Es un numero composat per quatre series que van des del 000 (00h) fins al
255 (FFh) i separats per un punt. Aquests numeros juntament amb uns altres que porten
les targetes de xarxa formen 'adrec¢a que identificara I'ordinador dins la xarxa.

Com nosaltres estem configurant una xarxa interna o LAN tenim una seérie d’adreces que
podem utilitzar. Aquesta série va des del 192.168.0.0 fins al 192.168.255.255

Si feu uns petits calculs veureu que es poden connectar uns quants milers d’ordinador a la
xarxa.

Cada ordinador ha de tenir la seva propia IP i ha de ser diferent dels altres ordinadors.

Per exemple:
Ordinador 1: 192.168.0.21
Ordinador 2: 192.168.0.22

brdinador 9:192.168.0.29

Mascara de SubXarxa: Aquesta mascara el que fa es separar una xarxa en diferents
subxarxes. Per fer aixd es fa una multiplicacié logica entre la adrega IP i la mascara de
subxarxa. D’aquesta manera un ordinador amb la mascara 255.255.255.0 no podria trobar
a un altre amb la mascara 255.255.0.0

En el nostre cas utilitzarem en TOTS els ordinadors la mascara 255.255.255.0
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Si volem que els ordinadors es connectin a Internet hem de configurar també els DNS.
Aquests numeros DNS son les adreces IP del nostre servidor d’Internet, per tant si no les

posem be I'ordinador no es connectara a Internet.

Llavors fem clic, sense tancar res, sobre la etiqueta Configuracié DNS.

NOTA: No tots els punts tenen les mateixes adreces DNS, per tant abans de fer
res apunta-les en un lloc segur o pregunta al TEB quines son les teves DNS’s.
L'ordre de les DNS també es important. Si poseu la segona DNS en lloc de la primera

tampoc funcionara el tema.

Propiedades de TCPAP EE3
Puerta de enlace I Configuracidn 4WINS | Direccidn 1P |
Enlaces I Avanzado I MetBIOS Configuracian DHS

i

Laly]
i
Hast: I Diarniriio: I

Orden de bisqueda del servidor DMS

DS

Agregar |

[HLitar |

Orden de bizqueda del sufijo de daminia —mnon

I Aarega |
| [t |

(quitar).

Aceptar I

Cancelar |

Podeu posar:

HOST: P-21

DOMINI: xtec.es

O poseu el que vulgueu.

A més a més de les DNS, un altre dada important a
configurar es la Passarel-la (GateWay).

Les passarel-les son programes o dispositius que
connecten dues xarxes diferents, fa una funcié de
“pont” entre les xarxes.

Nosaltres I'utilitzem per connectar-nos a Internet, i la
nostra passarel-la es el ROUTER ADSL. Per accedir
a la passarel-la hem de fer clic sobre la pestanya que
te aquest nom i ficar el niUmero que correspongui.

Heu de posar el 4 numeros de la passarel-la i fer clic
al boto Afegir.

NOTA: No tots els punts tenen la mateixa Passarel-la,
per tant abans de fer res aplntate-la en un lloc segur.
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En aquesta pantalleta el més important son les
adreces DNS. Las hem de col-locar en el mateix
ordre que ens les van donar alla on posa “ordre
de cerca del servidor DNS”. Quan posem la
primera hem de fer clic sobre el bot6 Afegir.
Seguidament posem la segona i tornem a fer clic
sobre Afegir (agregar). Les adreces han
d’aparéixer en un llistat a sota d’on posem les
adreces. Si ens equivoquem en alguna adrega o
la hem de canviar per algun motiu, la
seleccionem de la llista i fem clic sobre esborrar

En quant on posa HOST i DOMINI, hem d’omplir-
los amb alguna cosa ja que si no posem res no
ens deixara sortir.

Propiedades de TCP/IP

Enlaces | Avanzado | NetBI0S | Configuracidn DNS |
Puerts de enlace | Configuracion 'wINS | Direccién IP

La primera puerta de enlace en la lista de puertas de enlace
instaladas se establecerd comao predeterminado. El orden de
direcciones en la lista serd el orden en el que se utilicen los
equipos.

MNueva puerta de enlace:

Puertas de enlace instaladas:

|7 Tuitar |

Agregar |
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Un cop fet tot aixod li doneu al botd d’acord i tornarem al dialeg de configuracio de la xarxa.
Ara ens queda configurar el nom de 'ordinador i el grup de treball.

El nom de l'ordinador serveix per identificar de una forma més entenedora per nosaltres a
I'ordinador dins la Xarxa. Es més facil identificar un ordinador per MANTENIMENT-1 que
no per 192.168.23.45, per exemple. Aquest nom ha de ser unic en TOTA la xarxa, ja que
com les IP’s, no pot poden existir dos ordinadors diferents amb el mateix nom.

El grup de treball serveix per identificar un grup determinat d’ordinadors dins la mateixa
xarxa de una forma més rapida.

Per exemple: Si tinguéssim 20 ordinador dels quals 4 son base de dades, 4 s’utilitzen per
disseny grafic i 2 per fer pagines WEB, el més coherent seria agrupar el 4 ordinador de
base de dades en un grup anomenat DADES, els altres 4 en un altre anomenat
DISSENY-GRAF i els que queden en WEB. D’aquesta manera, al obrir el Veinatge de la
Xarxa el primer que veuriem serien els ordinadors del nostre mateix Grup de Treball. Si
volguéssim trobar un ordinador d’un altre grup, obririem, 'element TOTA LA XARXA i ens
sortirien tots els altres grups de treball.

Per configurar aix0 obrirem el dialeg de configuracioé de Xarxa i seleccionarem I'element
Identificacié.

Dins aquest element ens trobem amb 3 quadres a omplir. Els 2 primers son obligatoris, el
tercer es opcional.

El primer serveix per posar el Nom de 'ordinador (P-21, P-22... P-29) Recordeu que han
de ser diferents.

On posa Grup de Treball, el més comode es posar tots els ordinadors en el mateix grup
de treball aixi quan obrim el Veinatge de la xarxa ens sortiran tots els ordinador a I'hora.

Posarem el que ens doni la gana, perd ha de ser el mateix a tots els ordinadors.

| en la descripcié podem posar la funcié que fara I'ordinador, que I'utilitza normalment... no
influeix en el funcionament de la xarxa.

Si volguéssim que a I'ordinador es puguin intercanviar arxius o que es pugui imprimir a les
seves impressores hem d’activar el protocol de Compartir arxius i Impressores.

Per fer aixd obrim el dialeg de configuracié de xarxa
a la seccio de configuracio, hi ha un boté que posa
Compartir arxius i Impressores. El polsem i
activem TOTES les caselles que ens surtin. Donem a
D’Acord a totes les finestres, el sistema es reinicia i
I'ordinador ja esta preparat per compartir recursos.

Compartir impresoras y archivos 2] x|

¥ Peimitic que otios usuarios tengan acceso a mis archivos.

v Pemnitir que otios usuanios impriman con mis impresoras.

Cancelar |

Si hem fet tot be, al reiniciar les maquines, al obrir el Veinatge s’haurien de veure TOTS
els ordinadors.
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Si no es veuen tots, ens esperem uns segons i actualitzem la pantalla. A vegades triga
una mica que un ordinador reconegui a tots els altres. Por passar que en un ordinador es
vegin a tots i en un altre es vegin la meitat.

Si passat un temps no es veu l'ordinador es que alguna cosa no hem fet be o que no
funciona.
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Queé és el Winipcfg?
Aquest programa et servira per saber la configuracio de la teva xarxa interna, com per
exemple saber la ip del ordinador, la mascara de xarxa, la porta d’enllag...

Execucio del Winipcfg.

1. Anem fins el bot6 d’Inici de Windows .S’obrira la finestra del mend de Windows i
- cliqguem a sobre d’Executar,
p=

Abrir documento de Office

Muewo documento de Office

|

Programas 4
Favoritos 4
@ Documentoz 4
% Configuracion 4
@ Buscar 3
@ Apuda

o0

(03] Rﬁ Ejecutar... |
g ¢

-§ Cerrar zezjion Teboficinavladi. ..

g Apagar el sistema. ..

ﬁ “ @YuurSearch Engine Intem...| §

2. S’obrira una nova finestra on haureu de posar el nom del programa amb I'extensio
exe. (winipcfg.exe)
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E jecutar

]

E zcriba el nombre de un programa, carpeta, documento o
recurzn de Intemet y wWindows lo abrira,

[
Aoeptar I

Cancelar | Ezaminar... |

3. EI Winipcfg és el programa que ens mostra I'estat de configuracié del protocol
tcp/ip. Amb la seglient finestra ja en tindrem prou per saber la configuracié de
I'ordinador.

Direccid MAC de la Tarja de
Xarxa (Vindria a ser com el
NO de serie de la tarja)

N m[:nnﬁgumciﬂn IP

1 ] 3

Aquests 3 apartats
mostren la configuracié
que té en aquests
moments la tarja de
xarxa.

I Ethemet Infarmacidn del adaptador
\ IHeaItek 81393-zenes PCI NIC 'IL

Model de Tarja de

Direcoion de adaptadar | 00-50-BF-7B-FO-95 Xarxa
_—  DiescionlP|  132168.17.40
4—f\l\déscara de subred | 255.255.255.0
Pugrta de enlace predeterminada | 192.168.17.200
Lierar | Henoyar |
Literantods B erayarn e | Mas informacion »» |

4. Sifem clic al botd “Més informacié” anirem a la seguent finestra, amb més

informacid sobre el TCP/IP.
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Configuracidn IP ==l
r Informacidn del host —
Hombre de host | tebaficingy
Servidores DMS | 212,321 |
Tipo de nodo | Difusidn
Id. de &mbito NetBI0S |
Enrutamiento [P activado |— WINS Prosy activado
Resolucion MetB1035 usa DNS [
— Ethernet Informacion del adaptador
|Realek 5133 series PCINIC i

Direccion de adaptador |

00-50-BF-7B-FO-96

Direccidn [P |

132.168.17.40

Mazcara de subred |

255.255.255.0

Puerta de enlace predeterminada |

192.168.17.200

Servidor DHCP |

Servidar principal WINS |

Servidor secundario WINS |

Permizo obtenido |

Permiszo caduca |

Chceptar |

LLit5era | Benovarl [Lit5Eran tode

B nnyarn tadn

Taxonomia d’errors i possibles solucions

Com és el Router ADSL?

Aquests son els Router ADSL que normalment trobem als nostres centres Omnia. A
continuacio citarem alguns del possibles errors que et pots trobar.

1.

No tens connexio a Internet?

Comprova que tinguis el Router enceés.
Comprova que el LED DSL es troba de color verd. Si en cas contrari fa

pampallugues i canvia de color verd a
connexio a Internet.

vermell aixo vol dir que no troba la

Si no troba la connexioé a Internet pot ser per diverses raons.
1.1- El cable del teléfon esta ben connectat del router a la linia telefonica?.
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1.2- El cable Rj-45 (cable de xarxa) esta ben connectat del router al hub o

al ordinador?

1.3- Si els 4 LEDS es troben en color verd pero sense fer cap moviment
desconnecta el router de la llum i torna a connectar-lo i espera fins que el led
vermell es posi de color verd.

2. Sidesprés de totes aquestes comprovacions continua sense funcionar Internet
i has comprovat que no funciona Internet a cap dels ordinadors de tota la sala
Omnia i que tampoc té connexié el servidor posa’t en contacte amb el técnic.

Si tens connexiod a Internet a tots els ordinadors excepte a un ordinador aleshores és un
problema de la xarxa d’Internet. Fes les seguents comprovacions.

M5-005
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Per saber si I'ordinador té connexié a la xarxa fes el segiients passos:

3.1- Ves a Inici-> Programes ->

3.2- Fes: ping [nom-servidor]

"Nom-servidor" és el nom del servidor de la sala Omnia que heu escollit per a

que us respongui. SilI'ordinador té ben configurada la tarja de xarxa hauria
d’apareixer el seglient missatge., “Respuesta desde [nom-servidor] bytes 32 tiempo=X
TDV =X’

"2 MS-DOS _[&]x

o=l Glslel ] 515 Al

C:\WINDOWS>ping 192.168.17.255

Haciendo ping a 192.168.17.255 con 32 bytes de datos:

Respuesta desde 192.168.17.205: bytes=32 tiempo=lms TDV=64
Respuesta desde 192.168.17.255: hytes=32 tiempo<lOms TDY=64
Respuesta desde 192.168.17.255: bytes=32 tiempo<l10ms TDV=04
Respuesta desde 192.168.17.255: bytes=32 tiempo=Ims TDV=64

Estadisticas de ping para 192.168.17.255:

Paquetes: enviados = 4, Recibidos = &, perdidos = 0 (0% loss),
Tiempos aproximados de recorrido redondo en milisegundos:

minimo = B@ms, maximo = lms, promedio = Oms

C: \WINDOWS>_

3.3- Si la connexié d’Internet encara no funciona pero tens accés a la xarxa Internet
aleshores haurem de mirar la configuracio6 del Internet Explorer.

3.3.1- Obrim L’Internet Explorer.

3.3.2- Anem a l'opcié “Herramientas” i després a “Opciones de Internet”.

2} about:blank - Microsoft Internet E xplorer

J Archive  Edicion  Mer  Fawortos | Hemamientas  &yuda

J = . (=Y . ﬁ Correo y noticiaz »
filias fodelarte Deter  Sincronizar...
J Direccidn @ about: blark, L
tezsenger
Maztrar vinculos relaciohadoz

Opciones de Intemet...

Programa Omnia. Jornades de Formaci6 pels dinamitzadors
56



Manteniment de Sistemes Informatics

3.3.3- S’obrira la finestra d’opcions del Internet Explorer. Hem d’anar a la
pestanya “Conexiones” i després farem clic a “Configuracién LAN...”

Opciones de Intemnet EE3

Generall Seguridadl Contenido  Conexiones “‘mrama ! Avanzada ! 1

Utilice el Azistente para la conexidn para
1 conectar su PC a lnternet.

r— Configuracion de acceso telefdnico

Agregar...
[Hitar
[Carfiguracon. .

% | o marcan una canewtn Aunsa
) arzar cuands ho este conestads ala red

) arzan siempre |2 conegitn predetemitans

I

Eredetermitiada: Hitguna Eiedeternmitnada / 7

I | Eomprobar sequridad del sistema antes de marsar 4

— Configuracidn de la red de area local [LAN]

Configuracion

|

Aceptar | Cancelar | Aplizar |

3.3.4- Si en el teu punt Omnia, no feu servir un Ordinador com a proxy per a la connexié
a Internet t’haura de sortir una finestra com la seguent.

L'Opcid “Detectar
la configuracion

o ” —Configuracion automatica
automaticamente \ La configuracion automatica puede superponerse a la manual, Para

Configuracion de la red de area local (LAN) i

ha d'estar asequrarse de que utiliza la configuracidn manual, deshabilite la automatica,
activada . [V Detectar la configuracién automaticamente
[ Usar secuencia de comandas de configuracidn automatica
Direccian
Si al teu punt Omnia no hi ha ~ Servidor proscy
servidor proxy aquesta casella .
no ha d'estar seleccionada. Direccicr: | Puerta) vergaras.. |

[™ riousar servidar prosey para direcciones |ocales

Aceptar I Cancelar |

3.4- Quan fem la comanda PING a la finestra MS-Dos i surt el seglient missatge
d'error "Esgotat el temps per a la peticid", en aquest cas el PC no té ben configurada la
connexié TCP/IP.
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3.4.1- Configuracioé del protocol TCP/IP. Per poder configurar el protocol tcp/ip
s’han de seguir els seglients passos.
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Abrir

E mplarar
Browze with Paint Shop Pro
E Buscar PC... Cliquem
: / aqui.
Conectar a unidad de red...

Degconectar de unidad de red. ..

Crear accezo directo
Cambijar nombre

Fropiedades

Caonfiguracidn | Identificaci-:’nnl Contral de an:n::es::nl

E ztan inztalados los siguientes componentes de red:

Agregar... Quitar | Propiedades |

Inicio de zezion principal:
Cliente para redes Microzoft j

Cormpartic archivos e impresoras. .. |

Dezcripoion
El protocolo TCRAP ze utiliza para conectarze a Internet v a
redes de Area extenza [wAMN].

| Aceptar I Cancelar
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Propiedades de TCF/IP

Enlaces I Ayanzado I MHetBI05 I Configuracion DM S |
Fuerta de enlace I Configuracin ‘NS Direccicn [P

IIna direccidn IF puede azigharse automaticamente a este
equipo. Sizu red no asigna direcciones [P automaticamente,
zolicite una direccidn al administradaor de red v escribala en el
E3pacio que aparece a continuacian.

" Obtener una direccidn IP automaticamnente / Aqui tindras que
— % E specificar una direccion |P: L posar la teva
= configuracio del teu
Direceitn IP: [192.168. 17 . 40 +/ punt Omnia, O mirar
si la que hi ha
M azcara de subred: | Zhh . 205,265, D | posada es la
correcta.

Arceptar I Cancelar |
Propiedades de TCP/IP 7] x|

Enlaces | Avanzado I MetBI0S I Configuracian DS
Puerta de enlace | Canfiguracidn kS I Direccion P

La primera puerta de enlace en la lista de puertas de enlace
inztaladaz se establecerd como predeterminado. El arden de
direcciones en la lista sera el orden en el que ze utiicen los
equipos.

Comprova que la “Puerta de
= enlace” sigui la correcta,

amb la configuracio del teu
Huewva puerta de enlace: punt Omnia.
. . . | Aaregar

— Puertas de enlace inztaladas:

13216817200 Lluikar |

Aceptar I Cancelar
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Comprova que la “Puerta de
enlace” sigui la correcta,
Mantenid @mb la configuracio del teu

punt Omnia.
Si després de fer tote uestes comprovacions, encara no | posada es la

problema. Has de seguir els seguents passos. correcta.

Incidéncia a nivell de hardware:

Contactar amb en Xavier Pastor i passar copia al coordinador o coordinadora (per a portar
a terme el seguiment de la incidéncia):
Direccié General de Serveis Comunitaris (DGSC)tel. 93.228.71.00 607074008
Xavier Pastor (xavipastor@ctv.es)
* La manera més senzilla és enviar-li un mail.
Dades que es requereixen per passar incidéncia:
- N°de série de la maquina que requereix la reparacio.
- descripcié de la incidéncia.
- Persona de contacte.
- Horari de contacte.
- Teléfon de contacte.
- Adreca del Punt
Important:
« Després de tramitar la incidencia si passen 3 dies, sense resposta torneu a
reclamar.

Una vegada solucionada la incidéncia, cal notificar al Xavier Pastor la reparaci6 de 'avaria

Incidéncia connexio a Internet:
Si el router no es pot connectar a Internet has de trucar a Telefonica i alhora enviar la
incidéncia a Xavier Pastor.

Teléfon de Telefonica: 902 357 000 ADSL

Assisténcia técnica de telefonica ADSL: 900 502 010

Assistencia técnica RDSI : 900 111 002

Recorda que quan truquis has de tenir a ma el teléfon de la teva ADSL.
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Actualitzacié Navegador
Per saber quina versié del explorador tenim instal-lat al nostre ordinador farem els
seguents passos:

1. Obrim I'Internet Explorer.

2. Cliquem sobre la finestra d’Ajuda.

3 Descargas de productos de Internet Explorer - Microsoft Internet Explorer

J Archiva  Edicidn Mer  Favortos  Herramientas | Apuda

= - i ) Contenido & indice
efrdis £ delante Detener  Actualize  Sugerencia del dia

Para uzuanos de Metzcape
Pazeo por Internet E=plarer
Soporte técnico en linea

Jgireccién @ hitkpe A e microzoft comAwindowes e 5F

Enwiar comentarios

a de |ntermet E=plarer

3. Anem fins a l'opcié “ Acerca de Internet Explorer”, i cliquem.
4. Des d’'aquesta mateixa seccié podrem actualitzar el nostre navegador.

3 Acerca de Internet Explorer
Indica la versi6 de
I'Internet Explorer que
tenim instal-lat.

Wersion: 5.50.4134,0600
Intensidad de cifrado; 128 bits (Infor, actualizacion )
Id. del producto:53718-953-2326375-04961

Actualizar versiones: 0

Basado en MCSA Mosaic, MCSA Mosaic(TM); se desarrolld ﬂ\ Per actualitzar el nostre

en &l Mational Center For Supercomputing Applications de navegador clicarem a “Info.
la Universidad de Tlinois en Urbana-Champaign.

Se distribuye bajo licencia de Spreglass, Inc. j ACtuallzaCIO)
m Copyright ©11995-2000 Microsoft Corp,
faradecimientos
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5. S’obrira una nova plana on podras escollir 'actualitzacié que prefereixis.

Programa Omnia. Jornades de Formaci6 pels dinamitzadors
63



Manteniment de Sistemes Informatics

Intérpret de multillenguatge.

En aquest apartat explicarem com canviar I'idioma del navegador.

Aix0 ens sera util quan algun usuari o nosaltres mateixos vulguem veure pagines en un
altra idioma (xinés, arab...)

1.
/z§ about:blank - Microsoft Internet Explorer N
J Fitxer Edta | Yisualitzacid  Preferits  Eines  Ajuda Arab (ASMO 708)
J G Endarrere -  Barres dines r Preferits @ Mulkimédia £ | f\rah (Dos)
W v Barra d'estat .f\rah (150
reca abou Barra de ['exploradar 3 Arab (Windows)
Vi a , Bltic (15
Al Esr Baltic {Windaows)
Actualitza FS Europeu central (DOS)
Mida del kext » Europey central (1507
Codificacia Seleccid aukomatica Europeu central (indows)
Origen Europeu occidental (Windows) wings simplificat
Infarme de privadesa.,., Europeu occidental (I50) Yinds tradicional
Pantalla sencera F11 Unicode (UTF-3)
® Unicode Ciril'lic {DOS)
Ciri’lic (KOI5-R)
® Documento de izquierda a derecha Cirilic (KOTA-LI)
Daocumento de derecha a izquierda cirillic (Windows)

Grec (1507
Grec (Windows)

Hebreu (DOS)
Hebreu (150-Logical)
Hebreu (150-Yisual)
Hebrew (Windows)

Japonés

Cored

Tai (Wwindows)

Turc {150}
Quan visitem una pagina en un altre idioma, pot ser que ens surti la seglent

finestra.
Instal-lacid del paquet dYidioma x|

Per vizualitzar caracters didioma corectament,
necesziteu installar el zeglient paguet didioma:

#inés tradicional

[ Mo installiz mai cap paquet didioma.

Cancella |

Quan fem una instal-lacié d’un idioma és possible que ens demani el CD del Windows o
bé que ens indiqui que esta buscant a la carpeta : c:\Windows\precopy

Protocols Http, ftp, Gestors ftp.
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HTTP (Protocol de transferéncia d'hipertext)
El métode mitjancant el qual els documents es transfereixen de I'ordinador del
sistema principal o del servidor als exploradors i usuaris individuals.

FTP
Acronim de "File Transfer Protocol” (Protocol de transferéncia d'arxius), un métode
molt usat per a transferir arxius d'un ordinador a un altre remot a través d‘Internet.
FTP és un mode especial d'entrar en un altre servidor de web a Internet, per enviar
o transferir arxius. Mitjancant FTP es poden obtenir no només arxius, siné també
moltes aplicacions, entrant als servidors en qué aquestes es troben disponibles,
usant el nom de compte anonim (ing.: anonymous). Aquests servidors s'anomenen
"servidors FTP anonims”. FYI Veure "For Your Information”.

Gestors ftp
Es el programa utilitzat per la transferéncia de fitxers amb el protocol de
transferéncia d’arxius ftp.

Un bon gestor ftp és el “Leech ftp”. Gracies aquest programa podrem accedir al
servidor ftp.

1. Per realitzar la connexié amb I'ordinador remot feu clic a la primera
icona

 «.i LeechFTP ::... no connectat

Fitxer Local Remot Eines  Ajuda

3 B AR Cadacd&| i

Icona per poder realitzar la connexié

Z Qi | OBRLSL®S

2. Omplir el camps requerits.

LeechFTP Connecta amb

Inici de |a zezzid dinformacid I Parametres avan;atsl Parémetrﬂ_’l

Ordinador remat o LRL: Part:
j21

MHom d'usuari: LContrasenya

|anon_l,lmous

Drirectari remat;

" Inici de sessid personal (% Inici de sessid andnima

[acond Buida i Anulla

3. Explicacio de les finestres del LeechFTP
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Fitxer Local Remob Eines Ajuda

2070 0OBLLME

|Compmvanl I'actualitzacié del programa...

=4

Visualitzacid de les

comandes de
conexio amb

asquesl Descérreguesl Ermorg I

I'ordinador remot

e

ol

Finestra on es poden
visualitzar els fitxers
que s’estan rebent o
enviant.

e
rre...l Mom del fitzer | b
T — o]

13

Mom del fitzer Mida | Data Mom del fiter | Mida | Data |
(& . 0 18/09/2002 ..

D LANGUAGE DAT 20036 16/05/1993

D LEECHFTP.CNT E24 01/08/1938 .

D Leechftp. exe 828,416 16/04/1999 ..

D LEECHFTP.HLP 94157 01/08/1998 .

README.TAT 3190 190441999 ..

D uninztall.uif 904 19/09/2002 ..

arxius del teu

ordinador

Programa Omnia.
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Integracié de buscadors al navegador

|J Go glEvI j fCercaalweh @% Cercaalloc & Awvuiting sort | FageRiank @Y Info de la paging ~ [E)4munt + & Ressalta

La nova Barra d'Eines de Google incrementa les possibilitats de trobar
informacié des d'arreu d'Internet i només triga uns segons en instal-lar-se.

Quan la Barra d'Eines de Google s'ha L . -
instal-lat, automaticament apareix amb l| S gle. I J &
les barres d'eines d'Internet Explorer. Pagina inicial del Google

Aixo vol dir que facil i rapidament pots Imatges de Gioogle

utilitzar Google per buscar, des de Grups del Gioogle

qualsevol pagina que estiguis visitant, Dotz T 2tz elz) Brogls

sense tornar a la plana de Google per Pagina de cerca avangada
comengar una altra cerca. Pagina Preferéncies de cerca

Fagina d'eines de llenguatge

La Barra d'Eines de Google esta
disponible gratuitament i inclou
aquestes caracteristiques:

Opcions de la Barra d'eines. ..
E zbarra [histonial de cerca

Ajuda...

. Cerca amb Google: Accedeix Lifameee 22 [privEeliz .. a
la tecnologia de recerca de [Quant ala Barra d'eines Google...
G‘Oqgle des de qualsevol Contacteu amb nozaltres..
pagina. Diesinstal-la...

« Buscadins el lloc: Cerca
només les pagines dins del lloc que estas visitant.

- PageRank: Mira el lloc de la pagina en el ranquing de Google.

« Informacié de la pagina: Accedeix a més informacié sobre la
pagina incloent-hi pagines similars, pagines que hi enllacen i
captures de pantalla emmagatzemades.

« Destacament: Destaca els termes de recerca que has introduit
quan apareixen en aquesta pagina, cada paraula en un color.

+ Recerca de mots: Troba els termes de recerca que has introduit
dins d'aquesta pagina.

Pots usar la pagina d'opcions de la Barra d'eines Google per
personalitzar-ne el format, per incloure funcions com per exemple el botd
"Avui tinc sort!", aixi com els botons de cerca de Grups Google i els
d'Imatges.

Perd pots trobar diferents “Toolbars” d’altres buscadors com per exemple:

e Terra. (http://barradenavegacion.terra.es/)
* Eresmas (http://www.eresmas.com/minieresmas/)

* Yahoo (http://es.companion.yahoo.com/)
» Google (http://toolbar.google.com/intl/cal/install)
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Messenger.

Com ja molts de vosaltres sabeu el Messenger és una utilitat que ofereix MSN, al
crear-se un compte de Hotmail o un Passport.

jj_LjP” .

B NEt Passport
El Messenger com tants altres programes no esta lliure de la possibilitat de que
t’entrin virus. Una de les entrades més habituals és mitjancant la recepcié de
fitxers. Sempre que ens enviin un fitxer, hem de estar ben segurs de que no és un
virus.
Com es pot saber que és un virus o que conté virus.

1.- Quan tenviin un fitxer .exe, .zip . rar .ace, I'acceptes pero abans
d’executar-lo, passa’l per I’antivirus.

2.- Quan t’enviin un fitxer .pif . bat .cpl no I'acceptis, el 90% de les vegades
és un virus.

3.- Quan t’envien un fitxer amb doble extensié “p.ejem: foto.pif.jpg.” aixo vol
dir que es un virus, només veure aquest tipus de ruta no accepteu I’arxiu.
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Correu electronic

Gracies al correu electronic, podem comunicar-nos amb una altra persona a qualsevol
part del mon en uns minuts. Fins i tot podem enviar-li fotos, so i fitxers amb una gran
quantitat de dades, tot aixd0 d’una forma facil i rapida. Per la seva eficacia, el correu
electronic o e-mail és el servei més utilitzat d’'Internet juntament amb la Web.

Hi ha diversos tipus de comptes POP3 i SMTP, les POP3 sén les més usats. El
correu per Internet, igual que el correu normal, ha de ser privat, per aixo tots els
programes per a llegir el correu disposen de proteccié mitjangant una contrasenya.
Tot i que aixo no assegura que algu pugui interceptar el correu mentre viatja a
través de la xarxa.

El correu electronic o e-mail és una forma d’enviar missatges entre ordinadors connectats
a través d’Internet. Com la majoria dels serveis d’Internet el correu es basa en
I'arquitectura client/servidor. Els clients sén els ordinadors de la sala Omnia que utilitzen el
correu i el servidor és l'ordinador que gestiona el correu, el servidor pertany a I'entitat
proveidora del correu. Quan algu envia un correu, primer arriba al servidor de correu i
aquest ho envia al servidor del destinatari. Quan el destinatari es connecti la servidor,
aquest li enviara tots els seus missatges pendents. Per aixd, no és necessari que el
destinatari estigui connectat a Internet en el moment en qué se li envia un missatge.

Podem configurar el nostre correu perqué cada vegada que s’arrenqui llegeixi els
missatges pendents o bé que només els llegeixi quan premem el boté “Rebre”. Cada
vegada que es llegeix un missatge, s’esborra de la bustia del servidor i passa a I'ordinador
del client. La bustia té una grandaria fixa, per tant si s’acumulen molts missatges en el
servidor i el client no els llegeix, la seva bustia pot bloquejar-se. Tot i que abans el
servidor acostuma a enviar un missatge d’avis per tal que la buidem. Quan ens diuen que
un compte de correu és de, per exemple, 2 Mb. es refereixen a I'espai de qué disposem a
la bustia del servidor.

Els clients disposen d’'un programa — client de correu, per exemple, I'Outlook Express o
bé tenen 'opcié de poder visitar el correu via web.

El servidor és un ordinador que té un programa servidor de correu que pot atendre milers
de comptes de correu. Normalment el servidor de correu resideix en una maquina diferent
al servidor de pagines web, per aixd pot ser que en un moment donat no funcioni el
servidor web pero si el servidor de correu o viceversa.

Un correu consta de diversos elements: I'adreca de correu del destinatari, el text del
missatge i potser algunes coses més com fitxers adjunts, etc.

Una adrega de correu té una estructura fixa: nom_compte@nom_servidor, per exemple:
pepito_grillo69@xarxa-omnia.org

Cada adrega de correu és unica per tot el moén, no poden existir dues adreces de correu
iguals.

Podem crear comptes a llocs web que els ofereixen gratuitament com Hotmail, hispavista,
yahoo, ravalnet.org, cataloniamail.com, etc. Hi ha tres formes basiques d’utilitzar el correu,
a través d’un programa de correu, mitjangant webmail i la missatgeria instantania.

* Programes de correu.

Per exemple, I'Outlook Express de Microsoft, el Messenger de Netscape o Eudora
sén programes especifics per a treballar amb el correu i que hem d’instal-lar al nostre
Pc. La primera vegada que s’utilitzen cal configurar-los amb les dades del compte i
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servidor de correu. Per tant només és practic utilitzar-los a I'ordinador de casa i del
treball.

Explicacioé protocols.

SMTP:

El significat de les sigles de SMTP, és Protocol Simple de Transmissié de Correu (Simple
Mail Transfer Protocol). Aquest protocol és I'estandard d'Internet per a l'intercanvi de
correu electronic. SMTP necessita que el sistema de transmissio posi a la seva disposicié
un canal de comunicaci¢ fiable i amb lliurament ordenat de paquets, amb la qual cosa I'is
del protocol TCP en la capa de transport, és I'adequat. Perqué dos sistemes intercanviin
correu mitjancant el protocol SMTP, no és necessari que existeixi una connexié
interactiva, ja que aquest protocol usa metodes d'emmagatzematge i reenviament de
missatges.

POP:

El significat de les sigles POP és Protocol d'Oficina de Correus (Post Office Protocol). El
protocol SMTP, va apareixer quan la xarxa Internet no estava en auge. El protocol SMTP
va sorgir quan els usuaris tenien comptes a ordinadors que estaven continuament
connectats a Internet, de tal forma que quan un usuari volia llegir el seu correu, entrava en
una sessi6é de terminal i sol-licitava al servidor el missatge que tenia emmagatzemat per a
ell. Aquesta situacioé ha canviat considerablement, avui en dia, els usuaris es connecten a
la maquina servidora de correu per un periode de temps molt breu, el necessari per a
sol-licitar I'enviament del correu mitjangcant un programa client. Per tant, el servidor de
correu electronic ha de mantenir emmagatzemat el correu en les seves caselles i enviar-lo
als clients quan es connectin i ho sol-licitin. Aquest és I'objectiu pel qual es va crear el
protocol POP.

Actualment, s'utilitza el protocol SMTP per a I'enviament de correu i per a la recepcié de
correu s'utilitza el protocol POP, el qual, ja esta en la seva tercera versio des de la seva
aparicio (POP3), la qual no posseeix grans novetats respecte a l'original, ja que
basicament, segueix permetent la descarrega dels missatges arribats a la casella de
l'usuari.
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Configuracioé del Outlook Express.

Per defecte, als ordinadors d’Omnia no hi ha cap compte configurat a I'Outlook.

Els seglents passos son per configurar un nou compte a I'Outlook utilitzant la configuracio
del servidor de correu d’Omnia.

Quan obrim I'Outlook per primera vegada ens avisara que no hi ha cap usuari configurat al
programa, et demanara si vols utilitzar I'assistent de configuracio de I'Outlook. Li direm
que Sl.

Aleshores s’executara I'Auxiliar de connexioé a Internet. Haureu d’anar omplint les dades
que us demani.

Auxiliar de connexid a Internet x|

Mom

Posa el nom
[luan envieu mizzatges de coreu electranic, &l vostre nom apareixera al camp De del del teu Punt

migzatge zortink, Ezcriviu-lo tal com volew que aparegui. .
d AU SparEg / Omnia.

Wizualitza el nom; IF'unt Cimnnia

Per exemple; Pau Sola

< Endarrera I Endaant > I Anulla
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Auxiliar de connexio a Internet x|

Adreca electronica d'Internet

Posa l'adreca
electronica.

L'adreca electrinica éz 'adrega que utilitzen les altres persones per enviar-voz /
migzatges de comred electanic.

Adreca electrinica: |la_meva_adreca@sarsa-ommnia.ong

Per exemple: nomi@microzoft, com

< Endarrera I Endawant » I Anulla |

Auxiliar de connexio a Internet x|

Mom del zervidor de comeu electronic

El meu servidor de comeu entrant &z un servidor IF'EIF'3 j

Servidor de coreu entrant [POP3, IMAP o HTTF]:

mail. karsa-omnia.org

Posa el
El servidor SMTP éz el que z'utilitza per al correu electdnic zortint. servidor
Servidor de correu zortink [SMTF): entrant i sortint
. . del correu.
mail. xar«a-omnia.org
< Endarrera I Endawant » I Anulla
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Auxiliar de connexio a Internet x|

Inici de seszs10 al comeu d'lnternet

E zcriviu &l nom del compte i la contrazenya que ug ha donat el proveidor dlnternet.

%

MHom del compte: Iusuari

Contrazenya: I- sesssnny <« |

¥ Recaorda la contrasenya

Si el voztre proveidaor dlnternet requereix que utilitzeu 'autenticacia de contrazenya
gegura [SPA] per accedr al compte de correw, activeu el quadre de verificacia "lnicia
la seszid utilitzant l'autentizacid de contrazenya segura’’.

[ Inicia la seszid utilitzant ['autenticacid de contrazenya segura [SPA)

< Endarrera I Endawant » I Anulla

Posa el teu
nom d’usuari.

Posa la teva
contrasenya

Després d’omplir totes les dades clica a “finalitzar”.

Una vegada emplenada tota aquesta informacié per tenir a punt el compte de correu del

servidor de xarxa-omnia, s’han de fer uns ultims passos.

¥4 Outlook Express - Dmnia

J Eitxer  Edicid  Misualitzacid | Eines Missabge  Ajuda

Y.

Crea cotrey

- Sincronitza la carpeta
& Outlook EXDFESS Marca per al treflall fora de linia »

- | Envia i rep els missaktges 3

-

Envia i rep Simcronitza-ho bak

Carpetes Llibreta d'adreces... ontrol+Maj+B
L‘:ﬂ Outlook Express Afegeis ['emissar a la Llibreta d'adreces . ,
=153 Carpetes locals Fem clic aqui.

_____ ‘&1 Biistia d'entrada (1 Regles dels missatges L

l@ Bustia de sortida windows Messenger 9

.53 Elements enwiats El rmew estat en linia b

8 Elements suprimits
-8 Esborranys | Comptes. |
Opcions. ..
Programa Omnia. Jornades de Formaci6 pels dinamitzadors

73



Manteniment de Sistemes Informatics

Fem clic
ala
pestanya
de
“Correu”

Comptes d'Internet

mﬂffﬂu | Missatgesl Serve de direu:tu:urisl

21

Afegeir 3 |

Compte | Tipus | Connegid

rnail.xarxa-omnia. org

cormeu (per defecte]  Qualsevol que estig...

Suprimeis |

Propietats |

Lonfigurasic pern defecte |

Importa... |

Exparta... |

[refiren landre... |

Tanca I

Després
cliquem a
propietats.

Propietats de mail.xarza-omnia.org ed |

General Servidors | Ennne:-:iu:'ul Seguretatl O pcianz avanu;adesl

Informacia del zervidor
El meu zervidor de comreu entrant &z un servidaor IF":'F'3

Correu entrant [POP3): Imail.:-:ar:-:a-u:umnia.-:urg

Correy sortint [SMTP): Imail.:-car:-:a-u:umnia.-:urg

Servidor de comeu entrant

MHaom del compte: Iusuari

Contrazenya: |u-u" e

v Recorda la contrasenya

[ Inicia la sessid utilitzant 'autenticacis de contrazenya se

Servidar del correu zaorkint

v El mew zervidor requereis autenticacid Configuracid. . |

D'acord I Anulla Aplica

Ara ja esta tot configurat per poder enviar i rebre correus.

Per poder enviar o rebre
correus electronics aquesta
opcid ha d’estar habilitada.
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Crear una nova identitat d’'usuari.

Per poder tenir més comptes d'Outlook de diferents persones hem de fer els seglients
passos.

2. Sortira la seguent finestra.

g Dutlook Express - Omnia

| Fitxer Edicid  Visualitzacid  Eines Missabge  Ajuda

i Crea g
ohre Conbral -0
anomena idesa...

Desa els fitxers adjunts,.. Cliquem aqui

per afegir una
nova entitat.

[esa com & disseny del fons. ..

Carpeta +

oG BRI

per a Omnia

Imnporta k
Exporta W ssatge... Identitats -

Imprimes, .. Zonbral+P

Canvia d'identitat. .,
Identitats

aestiona les identitaks., ..

Propietats Alb+Retarn

Treballa Fara de linia eix el correu

Surk i tanca la sessid de la identikat
Sk

*cussiﬁ

Aqui es posa el nom que es vol que
tingui aquesta nova entitat.

Identitat nova 23

Maom d'idenkitat /

Escriviu el nom: I |

Contrasenwva
Podeu demanar una contrasenya per a aquesta identitat., Aixd
ofereix un nivell moderat de seguretat, Mo obskank aixd, encara és
possible que alkres usuaris veqgin les vostres dades, Per obtenir més

Aquesta opcid
és molt
important si
vols que la
gent no utilitzi
ni visualitzi el
teu compte.

infarmacia quant a la sequretat, Feu clic a Ajuda,

/‘- Demana una conkrasenya Canvia la contrasenya |

Ajuda |

acard I Cancel'la |
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4. Una vegada emplenades totes les dades requerides, et demanara si vols canviar
el nou usuari i un cop el canviis et demanara si vols utilitzar I'assistent de
I’Outlook.

5'ha afeqit la idenkita

Yoleu canviar a pepito arilo ara?

]

Mo
Com canviar d’'usuari a I'Outlook.
Per poder canviar d’'usuari hem d’anar a :
1.
B Outlook Express - Omnia
T T E—— ey 1
Jl Fibxzer i Elitzacio Eines  Missabge  Aj
T Crea
Chre Control+o
N apomenaildesa... i
l Mesa els fitxers adjunts, .,
= [Desacom adisseny del fons. ..
E )
|: Carpeka L4
E Importa g
Exporka r 2
IMEKimEs, . . Cantral+F
Canvia d'identitat. ..
Identitats »
Propietats AlEHRetarn :
Treballa fora de linia u
Surk i tanca la sessid de la identitat
St
ur : L
VAN C anvia les identitats d |
Identitat actual: Smnia
Per canviar d'identitats, seleccioneu el nom Aqui has d’escollir el compte
a continuacia, Per afeqir una identitak, feu 1 ; PP~
clic a Gestiona identitats, / d’usuari p_e,r pOder iniciar la
nova SessIo.
Identidad principal X
Contrasenya; I
Tanca la sessid d'identitatl Gestiona les identitats |
Progran nades de Formacio pels dinamitzadors

'acord I Cancella |
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Infeccio i desinfeccio de sistemes: Virus i antivirus

Virus i Antivirus.

Troians

Firewalls

Altres arxius perillosos

Normes i consells per evitar infeccions
Potser no hi ha per tant

Adreces interessants

NN~

1-Virus i antivirus

Definicio:

Potser primer de tot hem de donar una definicid el més exacta possible de qué és un
virus i que pot fer dins el nostre sistema. Un virus és un programa, un codi que s'introdueix
en el nostre sistema per distintes vies, causant al seu torn multiples efectes , la major part
d'ells, nocius i sense donar pistes sobre si mateix, per a poder actuar amb el major sigil i
ocupant el minim espai en el disc (la seva grandaria és vital per a passar desapercebut).
Normalment el primer que fara el virus és autoreplicar-se/, reproduir-se amb la finalitat
d'infectar el major nombre possible de sistemes, i romandre en ells fins ser activat.
Efectes que pot produir un virus en el teu sistema.

Depenent del tipus de virus que es tracti, aquest pot afectar el teu ordinador d'un o0 més de
les seguents maneres:

+ Reproduir-se i actualitzar-se per si mateix.

% Omplir el disc duro copiant-se a si mateix o a altres porcions de text.

Esborrar o modificar arxius imprescindibles per al funcionament del sistema.

Esborrar o modificar el sector d'arrencada, amb el que no és possible tornar a arrencar
I'ordinador.

Esborrar o modificar la informacié continguda en les carpetes.

Saltar d'ordinador en ordinador en una xarxa.

Influir/ en la impressora, activant o desactivant.

Ralentir tot el sistema.

Bloquejar o anul-lar els programes antivirus.

Impedir I'execucié de programes.

Formatar el disc dur.

Eliminar la taula de particio .

| per a quan acabi d'escriure aix0, segurament s'hauran detectat ja mitja dotzena més
d'efectes nocius.

7
0.0

%

S

7
0.0

3

S

7
0'0

) 7
*, .0 0'0

K/
0.0

7
0'0

7
0.0

*
°

Simptomes d'infeccio.

¢, Com saber si estem infectats? Sembla una "perogrullada”, ja que el més logic seria
tenir en funcionament un bon antivirus, perfectament actualitzat i NO infectar-nos, pero
anem a suposar que aixi i tot tenim possibilitat, al cap i a la fi apareixen nous virus gairebé
diariament.
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La preséncia d'un d'aquests simptomes pot indicar que tenim un virus:

1. La velocitat de procés del sistema es ralenteix (si, encara més..)

2. Tenim problemes a I'hora d'executar alguns programes. Fins i tot impossibilitat
d'accedir a ells.

3. No podem arrencar.

4. Falla el disc dur.

5. Funcionen programes com la suite Office, pero les plantilles i documents estan
danyats.

6. L'ordinador es reinicia una vegada i una altra espontaniament.

7. Enla pantalla apareixen simbols estranys, caracters ASCII o les lletres dels textos que
veiem en pantalla sembla que cauen o desplacen.

8. Detectem activitat en el disc dur o disquets quan no se suposa que n'ha d'haver.

9. La memodria RAM disponible disminueix alarmantment.

10. Desapareixen arxius o canvien la seva ubicacio.

11. | altres simptomes que van apareixent diariament.

Tipus de virus.

La distincio de tipus de virus sol fer-se d'acord amb el mitja a través del com infecten el
sistema i/o les técniques utilitzades per a la infeccid. Veurem per exemple

+» Els virus de boot o arrencada, aquest tipus de virus no sol afectar als arxius i carpetes
continguts en I'ordinador, sin6 a I'arrencada del mateix (disquet o disc dur)

Els virus de programa infecten programes o arxius executables.

Els virus de macro que realitzen infeccions sobre els arxius creats amb determinats
programes.

+ Virus de sistema afecten basicament als arxius fonamentals del sistema operatiu

DOS

% Virus polimorfics que combinen diverses estrategies per a atacar el sistema.
Cucs no son exactament virus...o si ho sén, perd no intenten infectar més fitxers, el seu
unic interés és reproduir-se. El seu objectiu és la infeccié en massa.

0’0

0’0

Mitjans de contagi.

1. El primer i potser més antic :els disquets i qualsevol altre mitja
d'emmagatzematge, Zips, cdroms, etc. En el cas dels disquets és
recomanable protegir-los sempre contra escriptura.

2. Xarxes d'ordinadors: ja que aquests es troben connectats entre si fisicament

3. Internet: en les seves distintes aplicacions.

4. Correu electronic: executant arxius adjunts, potser actualment el mitja més
difés.

5. Pagines Web: mitjangant controls ActiveX/ , que executats, propaguen la infeccio.

6. Descarrega d'arxius, per la possibilitat de traspassar arxius d'un ordinador a altre.

7. IRC (xats) , és un mitja molt emprat per a autoreplicar-se.

8. News, permeten rebre correus, publicar noticies, etc.

En qualsevol cas, hi ha diverses pagines d'interés amb informacié exhaustiva sobre el
tema, una de les millors és la seguent:

www.pandasoftware.es/enciclopedia/IntroVir.htm
On trobarem resposta a qualsevol dubte que es presenti sobre el tema virus.

2-Troians i antitroians.
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Els Troians, o Cavalls de Troia no poden considerar-se virus. El seu nom indica el seu
funcionament, igual que el cavall de fusta utilitzat a Troia per a entrar en la fortalesa i una
vegada dintre, descarregar tot el contingent militar que amagava. Un Cavall de Troia es
camufla com un programa inofensiu , a vegades acudits, brometes o qualsevol altra cosa
que ens inciti a executar-lo. Es en aquest moment quan s'activa el “altre” programa.
Encara que pot tenir efectes similars als dels virus , esborrat d'arxius,etc. Normalment la
seva funcio és la d'obrir “portes del darrere” que permetin I'accés al nostre ordinador de
forma remota. Una vegada obertes aquestes portes i amb lliure accés des de I'exterior,
qualsevol pot obtenir informacié del nostre sistema: contrasenyes, claus de targetes de
credit, adreces de correu, etc/. O fins i tot realitzar operacions sense el nostre
consentiment. Es a dir , permeten un maneig practicament total d'un PC, que fisicament
no es troba a l'abast de les nostres mans, per mitja d'una connexié directa des d'altre PC.
El programa d'accés remot deu estar instal-lat en ambdés ordinadors i la seva
comunicacio es produeix generalment via Internet o via xarxa. L'altra diferéncia basica
amb un virus és que no son autoreplicants. A part d'aquestes caracteristiques, té unes
altres que li confereixen un caracter malicids:

+» S'aprofita de bugs i fallades de seguretat de programes i sistemes.

¢+ L'usuari que el seu ordinador és controlat, no té consciéncia d'aixo, ni tan sols sap

que té instal-lat un troia.

Mitjans de contagi

En principi el mateix que els virus: disquets, e-mail, descarregues de ftp, programes de
missatgeria instantania, IRC/, etc/. perd en tot cas és necessaria I'actuacié de l'usuari que
va a ser controlat, per tant cal passar desapercebut per mitja, per exemple, del sistema de
doble extensié, mitjangant enviament de fotos, musica, etc/. O camuflat en altre arxiu al
que va "enganxat".

Deteccio

En el cas dels troians, aquest és un aspecte més problematic que en els virus, ja que els
antivirus inclouen detectors dels troians més comuns, pero si apareixen virus sovint,
I'aparicié de troians és encara més nombrosa amb la qual cosa és molt dificil
I'actualitzacio dels antivirus. Cal desconfiar dels arxius que presentin doble extensio, per a
veure-les, deurem activar I'opcid "veure totes les carpetes" del menu veure de I'explorador
de Windows. També desconfiarem d'arxius la grandaria dels quals no es correspongui
amb el contingut, per exemple una foto jpg de 850 K.

Normalment s6n més efectius els programes que es troben en Internet com per exemple
The Cleaner , pero atencio, tingueu molta cura amb alguns d'aquests "programets”, que
sota I'aparenga de antitroians s'allotgen comodament en el teu sistema, jo he ensopegat ja
amb un parell d'ells (un d'ells és el famés Anti-Trojan). Afegeixo aqui les adreces d'algun
d'aquests programes utils:

The Cleaner http://www.moosoft.com/download.php
TSD Trojan Suite Defender http://www.heinekenteam.com.ar/kids/TSD.zip

Evidentment i com en el cas dels virus, la instal-lacié d'un firewall impedira o almenys
posara traves a la instal-lacié d'un troia. | sobretot , mantenir una vigilancia sobre els ports
que romanen oberts. Veure adreces de scan de ports, encara que aqui t'afegeixo una :

http://seguridad.internautas.org/scanonline.php
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Recorda, si alguna finestreta no esta en verd i no posa O.k, compte!....és gairebé tan
dolent tenir un port obert com tenir-lo tancat pero visible. L'ideal és que ni tan sols es
detecti la seva existéncia

3-Firewalls/ o tallafocs.

El principi del firewall és senzill, funciona com les portes tallafocs en cas d'incendi: El
programa s'interposa entre I'ordinador i Internet i controla tot I'intercanvi d'informacié. Res
no surt de l'ordinador ni entra a ell si no es compleixen unes determinades normes que
nosaltres mateixos haurem configurat En principi el firewall monitoritza totes les
connexions (ports) , si una aplicacié autoritzada envia dades a la xarxa, passaran, si no
esta autoritzada se'ns informara si escau d'aquest fet. El mateix succeeix al revés. Si
arriben dades autoritzades, passessin, si no és aixi, es bloquejara la seva entrada i se'ns
notificara. Aixo val tant per a Internet com per a intercanvi d'informacié entre xarxes locals.
Existeixen tants firewalls com empreses d'antivirus, pero si estem cercant una triple B
(b6, bonic i barat) no tenim més remei que fer referéncia al conegut Zone Alarm , de Zone
Labs, en les seves dues opcions normal, i Pro , aquest ultim per a empreses. Tens un
fantastic manual d'utilitzacio del Zone Alarm/ en la seglent adrega:
http://seguridad.internautas.org/prc1zone.php

Un altre, el qual hem inclos en el temari per la seva reduida grandaria i que pots
descarregar en format Word, es troba aqui:

http://webs.ono.com/usr040/Agika3/5Tutorial/Zone/tutorialZone.htm

| un altre, també molt bo en aquesta altre:
http://www.almendron.com/librillo.htm

| per ultim, aquest...també molt complet:
http://software.ethek.com/Software/contenido.asp?IDContenido=313

Hem de tenir en compte que en un firewall el més important és la correcta configuracio. Si
per error donem la nostra autoritzacié a una aplicacié, el programa no ens advertira si és o
no convenient fer-ho. Simplement obeira les nostres ordres. Per tant, devem deixar ben
clares les regles de restriccié. Com hem dit abans, inserim aqui un petit tutorial de maneig
i configuracié del Zone Alarm.

Tutorial ZONE ALARM.

Un dels tallafocs o firewall amb major difusié. La politica de Zonelabs de gratuitat per a
l'usuari particular i la seva eficacia, fan d'ell una de les proteccions preferides per molts
internautes.

Caracteristiques generals: Tallafocs amb capacitat de control del trafic entrant i sortint,
facilment configurable mitjangant el seu sistema de seleccié de nivells de seguretat per a
xarxa local i Internet. Possibilitat de control dels programes als quals vam permetre I'accés
a Internet, bé configurant-los permanentment, bé mitjancant peticié d'autoritzacié cada
vegada que un programa vagi a connectar-se. Aixd és certament interessant, ja que
sempre estarem informats de les connexions que estableixen els programes, cosa molt
util contra Troians, Spywares i alguns virus amb component troia.

Instal.lacié: Podem descarregar I'Gltima versioé del tallafocs gratuita de la seva pagina
oficial: http://www.zonelabs.com/ Una vegada descarregat l'arxiu executable,
comencarem la instal-lacio elegint el directori desitjat.
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El panell principal

Des d'aquest panell realitzarem la configuracio del firewall d'una manera molt senzilla. El
panell principal compta amb els seglients elements:

Zonedlarm EZ
oI Ho
[ i e
_ Unlocked

ALERTS LOCK SECURITY PROGRAMS = CONFIGURE

Monitor de trafic.

Ens indica graficament el trafic d'entrada i sortida, mitjangant unes barres dinamiques ,
verd per a la recepcid, vermell per a la transmissié. Aquesta informacié també es
reprodueix en la zona d'inici de barra de tasques.

Cadenat de bloqueig.

La icona del cadenat permet bloquejar o desbloquejar I'accés dels programes a la xarxa,
segons premem sobre ell adquirira la condicié d'obert o tancat.

Bot6 de Stop. Permet tallar instantaniament tot el trafic amb Internet. Es una mesura extra
de seguretat.

Aqui es representen mitjangant la seva icona corresponent els programes connectats a la
xarxa.

Accés directe d'ajuda.

Ens direcciona a la pagina d'ajuda de Zone Alarm en anglés.

Botons de funcions:

ALERTS, LOCK, SECURITY, PROGRAMS y CONFIGURE

ZoneAlarm S

ur | i
o |

Unlocked

ALERTS LOCK SECURITY PROGRAMS = CONFIGURE

Ara vegem les seves possibilitats de configuracio.

Security. La primera configuracié que realitzarem sera seleccionar el nivell de seguretat
del firewall. Tenim possibilitat d'assignar un nivell de seguretat diferent a cadascuna de les
zones que incorpora el firewall: La zona d'Internet i la zona de xarxa d'area local (LAN) Els
nivells que vénen predeterminats sén nivell "Medium" en la zona local i nivell "High" en la
Zona d'Internet. Aquests valors, que serien adequats en la majoria dels casos, no son els
que anem a escollir. S'ha donat el cas, en algunes versions del tallafocs, que el programa
en certs casos molt concrets reconeix com locals algunes connexions des d'Internet, pel
que els aplica menor grau de seguretat. veure

http://www.securityfocus.com/archive/1/225205

ENLLACOS DE SEGURETAT recomana mantenir el nivell de les dues zones en High
(Alt). Usuaris connectats mitjangant LAN (Cable mddem) deuen tenir especial interés a
incrementar el nivell de la zona local a High. En la zona d'Internet el nivell el mantindrem
sempre en High.
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ZoneAlarm £

Z{INE

SECURITY PROGRAMS CONFIGURE

Use these sliders to choose security levels for your local and Intermnet access.
Local  Internet

L
High ~i High
['our customized High security “Pour customized High security
zettings for the Local Zone., zettings for the Intemet Zone.
[Allaws programs and servers with Allows programs and servers with
permission to access the local permission ta access the Intemnet
network -
Blocks all other traffic except:
Blocks all ather traffic except - Allaw autgaing DMS
- Allow outgoing DS - Allow outgaing DHCP
- Allow outgoing DHCP - Allow incoming ping
- Allovw outgaing ping
[™ Block local servers [T Block Internet servers
I ail5 afe e-mail protection
[¥ Enable MailS afe protection to quarantine e-mail script attachments
Click. here to upgrade to Zonedlarm Pro. J

Descripcio dels nivells de seguretat.

Aquestes caracteristiques son aplicables a les dues zones:

Alt. Serveis de Windows bloquejats (Netbios), igual que arxius i impressora. En aquest
nivell., el tallafocs obre automaticament els ports si el programa sol-licitant esta
préviament autoritzat. L'ordinador esta en manera steath (Sigil) en el qual els ports que no
estiguin en utilitzacié per programes autoritzats es troben bloquejats i no sén detectables
en la zona d'Internet. Nivell altament recomanat.

Mitja. Ordinador visible a la zona d'Internet. Serveis de Windows bloquejats. Realitzacio
de la funcié de bloqueig automatic. Nivell no recomanat.

Baix. Ordinador en manera visible, NetBios no bloquejat... perqué seguir, aquest nivell es
desaconsella enérgicament.

Les opcions avangades permeten mantenir el nivell de seguretat en la zona local en "Alt",
permetent agregar altres ordinadors i elevar I'abast de la zona local. Es molt convenient
per als usuaris de cable mddem deixar els subnets del cable deshabilitats. L'activacio de
la casella "block locallnternet servers" situada sota cada zona impedeix l'actuacio dels
programes com servidors per a les zones respectives, impedint a les aplicacions escoltar
els ports. Tindrem aixd en compte, ja que si volem executar un servidor per a Internet
aquesta casella deura estar desactivada. Els programes com ICQ/ o Netmeeting
requereixen aquesta desactivacio.

"Mailsafe E-mail Protection" AL seleccionar aquesta casella activarem la capacitat del
tallafocs d'interceptar scripts de Visual Basic, potencialment perillosos, en els correus
rebuts, aillant-los abans de la seva execucio.

Aquesta funcio s'aplica a gestors de correu que utilitzin protocol POP3 i IMAP.

Alerts -Internets alerts (Alarmes) Al expandir aquesta finestra obtenim informacio sobre les
amatents que ha reflectit el firewall, aixi com del trafic d'Internet en el nostre ordinador.
Aixo ultim es reflecteix en la casella "Today’s summary".

En la casella "Current Alerts" (Alertes actuals) visualitzem I'Gltima alarma, prement en la
fletxa corresponent veiem I'anterior i aixi successivament. Aquestes alertes ens informen
d'un intent de connexio per part d'un programa allotjat en el nostre ordinador o d'un intent
de connexié exterior. La informacio que reflecteix I'alerta és la seguent: Data i hora.
Adreca IP de la font i port d'accés.

Adreca IP de la destinaci6 i port d'accés.
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Indicacio del tipus de transport TCP, UDP, ICMP, o IGMP

L'opcio "More Info" (Més informacid) possibilita ampliar la informacié sobre les causes de
l'alarma i els seus riscos, direccionant-nos a una pagina especifica per a aixo de
zonelabs, (en anglés) on fins i tot podem efectuar un seguiment mitjangant Whois o
traceroute de I'adrega IP entrant bloquejada .

2o - Micaosolt ntesnet Explotcr

ZoneAlarm has blocked access to port 0 on your computer

has ¥ o Inernet raff: éom v2aching yous computer. Mo bisach in your secusty
has ocu red. Yaur computer is safe

P 1 g AenSumeary  Techokw Ducustion  RMaledUinks

What Happened?

onuhdaer Hacked dals seed tapart D om y o 0 am 4 réencte Comp 1P address v 1034001
This cornuunication sileengt sy hiws baent 3 por 649, 0 iigly ore of the mabions of unsabcled Gamenescial o netwark cordrol
voutinely bt Such m Iy

Ul [T e

Program: File Name:

Technical Discussion

- |
] @ v

La pagina inclou una série d'explicacions de les alarmes més frequents i les seves
possibles causes, indicant-nos si el nostre sistema roman segur o per contra existeix
alguna acci6 contra la nostra vulnerabilitat.

"Alert settings"

En aquesta casella podem seleccionar un parell de funcions relatives als avisos d'alarma
que ens dona el firewall.

Una opcié que pot resultar interessant és la possibilitat de guardar en un fitxer de text la
relacio de les alarmes succeides, el que possibilita la seva consulta i comparanca
posterior.

Per aix0 activarem la casella "Log alerts to a text file ".
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ZoneAlarm (F.3

EI— o
e | Vs @0
Eo— /

e | ook | Eoawini] pavomua | gonrune
[INTERNET ALERTS

Today's
’7 Bytes sent 2394 KB Bytes received 176.35KB
~Cument

The Trewall s blocked an memet micast @ =] figEie )

|your computer (IGMP Query) from 192.168.100.1

Dccuned: 7 fimes between 06/12/2001 17:25:40 IR

and 06/12/2001 17:43:40 Tth ol 7 alents

| Clear Alerts )

~Alert
7 Loa slertsto a textfile

CWINDDWS ntemet Logs\ZALog b [2K)
W Show the alert popup window

Deletelog )

Local sscuity level is High | Intemet secuity level is High 9

Perqué les alarmes siguin mostrades en una finestra independent en el moment que es
produeixin, activarem la casella "Show the alert popup window".
Aquest seria I'avis d'un bloqueig entrant:

® PROTECTED

The firewall has blocked an Internet multicast to
your computer (|GMP GQuery] from 10.34.0.1.

Tirne: 061272000 17:25:30
e,
st of 2 alerts | b L]

[ Don't show this dialog again

Recordem que no tots els bloquejos entrants corresponen a atacs maliciosos, aixo
s'escolta amb freqliencia en forums i consultes, ja que és possible tenir diverses alertes
de bloquejos entrants el mateix dia. Moltes vegades les mateixes empreses
subministradores de la connexié efectuen comprovacions mitjancant I'ocupacié de "Pings"
els quals no afecten a la integritat del nostre sistema. Aquesta circumstancia és de facil
comprovacié mitjancant I'ocupacioé de I'opcié "More Info" de la mateixa finestra d'avis, des
de la qual accedirem a la pagina de Whois de Zone Labs, com hem vist anteriorment. Si
els avisos suposessin un emprenyament, és possible impedir I'avis marcant la casella
"Don’t show this dialog again" o deshabilitar I'aparicié de les finestres emergents des de
la finestra "Alerts" desmarcant la casella "Sohw the alert in popup window".

Aquesta és la finestra que sol‘licita el permis de connexi6 d'un programa a la xarxa. Si
volem permetre I'accés del programa habitualment, cas per exemple dels navegadors,
podem autoritzar l'accés evitant ser consultats, per a aix6 marcarem la casella
"Remember This answer the next.....". Aixd també podem fer-lo des de la finestra
"programs”, com més endavant veurem. D'aquesta manera, és senzill configurar el
tallafocs seleccionant gairebé per si només els programes que tindran lliure accés o per
contra necessitaran de la nostra autoritzacioé per a connectar-se, o inclos els que

estaran bloquejats .
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@ REPEAT PROGRAM

Do you weant to allaw Opera Internet Browser
[win32] to access the [ntemeat?

Technical Information

Cestination |P; 62.42.230.135:0M5
Filehame: OPERA.EXE
Yersion: 5.02

More Information Available

This program has More Info \
previously accessed the i
Internet.

Bemember this answer the nest time | use this
program.

h "

En aquesta finestra en canvi, Zone Alarm ens doéna l'avis d'un programa en el qual ha
detectat un canvi des de I'Ultima vegada que es va executar, el qual intenta connectar-se a
Internet. Si el programa no ha estat actualitzat per nosaltres significa que aquest canvi
pogués ser d'origen malicidés. Aixd és de gran utilitat en la deteccid de virus i troians.

@ CHANGED PROGRAM

Do you want to allaw Dutlook Express to access
the Intermet?

Technical Information
Destination [F: 62.42.230135:DN5

Filenarne: MSIMN.EXE
Yersion: 6.00.2600.0000

More Information Available

Thiz program has changed Mare Info
since the last ime ibranl e bbbt bbb

r— Bemember thiz answer the nest time | use this
- program.

Yes iMo:

A o
in 3= Eorb.‘lrobando i hay coreo...

LOCK (Bloqueig)

Aquest apartat s'ocupa de configurar les possibilitats de bloqueig del tallafocs.
"Lock status"

Aquesta casella reflecteix les condicions de bloqueig de connexié en que es troba el
tallafocs. La seva condicié d'obert o tancat varia segons accionem la icona del cadenat,
obrint-lo o tancant-lo.

"Automatic lock" (Bloqueig automatic)

Seleccionant "enable" possibilitarem que el firewall bloquegi la connexié quan s'activi el
protector de pantalla o després de cert temps d'inactivitat. Per a seleccionar qualsevol
d'aquestes dues opcions, o ambdues, activarem les caselles: "*ngage Internet lock after
(aqui introduirem els minuts d'inactivitat requerits per a activar el bloqueig) minutes of
inactivity"

"Engage Internet lock when screen saver activateds" per el protector de pantalla.

També podem autoritzar a un programa a accedir a la connexid passant el bloqueig. Aixd
és util per a aplicacions que necessiten connectar amb periodicitat o permanentment, com
els gestors de correu. Per a aixd seleccionarem I'opcidé "Pass lock programs may access
to Internet".
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Seleccionant, per contra, "Hig security, all Internet activity stopped" detindrem tota
I'activitat en Internet a tots els programes quan el bloqueig automatic s'activi.

ZoneAlarm =
|| i VI
- Z[INE |
L #
ALERTS

LOCK SECURITY PROGRAM S CONFIGURE

INTERNET LOCK SETTINGS

Lock status

The Internet iz open.
The lock will be engaged automatically when the screen saver becomes aclive.
Pass Lock programs may access the Intemet while the Lock is engaged.

Automatic lock. 1c lEnable " Disable
””””” =l

" Engage Intermet lock after | minutes of inactivity
* Engage Intemet Lock when screen saver activates.

Lock mode ta use while the automatic lock i engaged:

& Pass Lock programs may access the Intemet

© High security, All Intemet activity stopped

Click. here to upgrade to Zonedlarm Pro. 3

Programs.

Quan un programa es connecta a Internet per primera vegada , estant activat el tallafocs,
sera afegit en la relacié d'aquesta finestra, des d'on podrem elegir el seu nivell
d'autoritzacié d'accés. Per defecte, tots els programes sol-liciten autoritzacio per a
connectar-se. Marcant I'opcid " Remember the answer each | use this program" podem
autoritzar a aquest programa en concret que accedeixi directament sense prévia consulta.
Aixo pot resultar practic amb alguns programes de frequent utilitzacié. Sempre tindrem la
possibilitat de variar aixd ultim en la finestra "Programs".

V - La marca de comprovacioé verd permet a un programa connectar sempre.

X- El X vermell denega l'accés a Internet fins que sigui assignada la marca de
comprovacio o el signe d'interrogacio

?- El signe d'interrogacié. Configuracio per defecte. Alerta i sol-licita autoritzacié quan un
programa intenta accedir a Internet.

Els programes no poden tenir majors drets d'accés a la zona Internet que a la zona local.
Per a llevar un programa de la llista, anirem a l'entrada del programa i seleccionarem
I'opcid d'eliminar. Aixd no impedeix que el tallafocs vigili I'aplicacid, que sera detectada la
seguent vegada que intenti accedir a la xarxa.

També podem canviar els drets d'accés a Internet d'un programa usant el menu del boto
dret del ratoli.

"Allow conecct"

En aquesta columna podem veure I'estat d'autoritzacié de cada programa, en ambdues
zones

"Allow server"
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Aqui podem seleccionar si autoritzem o no que un programa servidor d'Internet pugui
admetre peticions de I'exterior. Si no marquem res tampoc tindra accés. Seleccionant els
programes que puguin efectuar aquest tipus de comunicacié donem un pas important en
la nostra seguretat. Els programes troians sén aplicacions que responen a peticions
remotes, qualsevol intent de resposta no autoritzada provocara el conseglient avis
d'alerta.

"Pass Lock"

Marcant aquesta casella autoritzem al programa a connectar-se encara que hagim activat
la funcio Lock (Veure apartat amb el mateix nom).

ZoneAlarm = 5
up; |
T Fio
- ELAER
o ook
ALERTS | LOCK SECURITY PROGRAMS CONFIGURE |
E Allowe 3 Pass L
Program i Allow connect | server | Lock |
[ MMJBUFDT EXE Lok = =2 = =%
13/05/2000 13:06:32 Intemet = -~ 2 - - 2
W MocSott Live Update Locak - X - - X - =
1002 Intemst © X 0 X -
D M5N Messenger Service Local - - F - - % O
Wersion 36 Intemet © © T+ = 7
¢ Mero - Buming Rem Logal = = % - - % O
5524 Intemet - - F - - 2
) Opera Intemet Browser (wir32) Locak W - - W - ¥
502 Irtemet® - - 8 -
aUscarSpnngEdltlonZUU1 locak = -2 - - 92 o —
14.0 Intemnet - - ¥ - - %
3 Dutiook Express Locak W - - W - v
6.00.2600.0000 _Intemet™ - - W -
#7 PoitScan 2000 lost = =2 = =2
500 Intemnet - - % - - %
# PORTTEST EXE Locst = =% = =2 -
27/06/1997 22.0554 Intenet © - ¥ - - 2 ~!
Outlook Express now can pass the lock. "
1] . ]
Configure”.

n

Casella "Configuracid". Aqui podem seleccionar que el tallafocs ens informi de qualsevol
activitat del nostre ordinador en Internet, mitjangant els corresponents missatges d'alerta.
Per a aix0 marcarem " on top during Internet activity ".

La opci6 "Load ZoneAlarm at startup", la qual ve seleccionada per defecte, provoca que el
tallafocs s'inicii a I'arrencar el sistema, la qual cosa es recomana.

AL desactivar-la, hauriem d'executar ZoneAlarm manualment cada vegada que
necessitem les seves funcions. Les opcions "updates" i"notificacié pop-up" permeten rebre
automaticament informacié sobre noves versions i productes de Zone Labs Inc. i no és
necessaria la seva activacié per al funcionament efica¢ del programa.
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ZoneAlarm %

i Vl
— ; Z[IINE ]
1 7 i
C B ik | 7
ALERTS Lock SECURTTY ‘| PpROGRAMS | CcONFiGURE
Zoneélaim version 26.08
0 TrueWector Service version 2688
T TTT Toueector diver s lnaded
G
’VF On top during Irternet activity ¥ Load Zonelam at startup ‘
Upda
I ‘res. | want to check for updates automatically
Check for Update )
Notification pop-up
{r iy e before | swshangs information wilh Zone Labs Iri? ‘
This copy of Zonelarm was registered on juri 25, 5
2001 3t 50,02 PM o ! Change Registration )
Ciick here o upgrar to ZoneAlarm Pro. d
Conclusio:

Zone Alarm és un bon tallafocs, d'eficacia provada i garantida, maneig senzill i un nivell de
possibilitats de configuracio correcte. a més, és gratuit. En definitiva, un company de
navegacio molt aconsellable.

4-Altres arxius .

% Spyware

Com hem comentat abans, a part dels virus, i troians, hi ha uns "visitants" que també
molesten forga en el nostre ordinador, que, sense causar-nos un mal immediat o visible,
estan violant la nostra intimitat. Ens referim al spyware. ¢ Qui no s'ha ensopegat amb un
bonic programa d'animacio de cursors en el seu ordinador? Ens referim evidentment al
"famds" Comet Cursor. | 4qui no ha intentat eliminar-lo del seu ordinador veient que és
molt,molt dificil?. | el que és més, una vegada eliminats, les aplicacions que els van
introduir en el sistema deixaven de funcionar.

Com aquest, tenim dotzenes de programets espies similars : Aureate/Radiate, Cydoor,
Webhancer, Gator, etc.

Podem trobar-los comodament instal.lats dins aplicacions tan tipiques i habituals com
AudioGalaxy, Babylon, FlashGet, iMesh, JPEG Optimizer, NeoPlanet, Opera Freeware,
Real Audioplayer, GetRight o Go!zilla.

Realment té una logica...tot aquest programari...jgratuit?. Sembla ser que un dels
sistemes de financar-se és la venda d'adreces, habits de consum i perfils d'usuari per a
enviaments publicitaris. A vegades, per desgracia es comercialitza fins i tot amb temes
més personals, s'enregistra cada formulari que s'emplena, cada nombre de compte que
s'introdueix, cada contrasenya que s'escriu. | el més curios és que ,en molts casos,
donem el nostre consentiment al "Acceptar” el contracte del programari sense haver llegit
la lletra petita. Vegi's I'exemple de KazAa, en les primeres linies deixa bé clar que es va a
procedir a la instal-lacié d'aplicacions Cydoor i Brilliant, sengles programes espia.

Existeix una base de dades Spychecker, on podem veure si un programari concret amaga
0 No programes espies.

A part, existeix una aplicacio: Ad-Aware, de Lavasoft. Es pot descarregar sense cap
problema de diverses adreces fiables de programari, com per exemple www.softonic.com.
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Aquesta aplicacio realitza un escaneig i posterior eliminacio de tots els programes espies
assentats en el nostre sistema.

< Spam

L'Spam (castella, correo-basura) només serveix per a fer-nos sortir de polleguera i, en el
cas de pagar per temps de connexid (o sigui, la majoria) incrementar la nostra despesa
telefonica. Se'l defineix també com correu comercial no sol-licitat o indesitjable, per a
diferenciar-lo del correu fisic, que no té cost per a qui ho rep. Tenim pocs sistemes
realment valids per a lliurar-nos d'aquesta moléstia. Evidentment un d'ells és utilitzar els
filtres antispam del nostre compte de correu. El que si puc donar-vos son un parell de
cosetes per a evitar que el teu compte de correu sofreixi un allau:

% La primera és molt simple. La major part d'enviaments d'spam inclouen al final una
casella de verificacid perqueé indiquis si vols 0 no seguir rebent publicitat. Molt bé,
marcant que si, 0 que no, és el mateix, I'Unica cosa que aconsegueixes és que , des
d'aquest moment el que t'envia correu sapiga que la teva és una adrecga de correu
valida. Ignora'ls, esborra aquests missatges directament i punt.

+ Utilitza un dels "programets" antispam que corren per alli, alguns sén realment
efectius, com el Bounce Spam. Aqui t'afegeixo unes adreces d'on baixar-los.

AntiSpam 1.0 http://www.xde.net/antispam

Bounce Spam Mail 1.8 http://ay.home.ml.org/bsm

E-Mail Remover 2.4 http://home.pacific.net.sg/~thantom/eremove.htm

¢ Hoax (boles, mentides)
Qué sén hoax?

Llegiu aix0, pot ser que a algu li soni, va ser molt famoés fa un any o any i escaig:
"Subject: alerta virus!!

Disculpen si ya recibieron el mensaje, si no vale igual.

Un amigo nos advirtié del VIRUS y lo teniamos en la compu.

Revisen en su PC, al menos por prevision.

Busca el archivo: sulfnbk.exe (lo eliminamos por lo que no lo enviamos nuevamente).
ir a menu iniciar, localizar (o find) y localizar este archivo y borrarlo (se aloja en
C:/Windows/command)

borrarlo también de la papelera de reciclaje.

Se trata de un virus que viene a través de e-mails sin que

te des cuenta y va a destruir tu computador el 01 (se activa el primero de cada mes)
Este alerta fue pasado por el sector de computacion de la FEG/UNESP."

;us sona? Es un Hoax, un hoax dels més tipics. A l'usuari confiat I' incita a comprovar

I'existéncia d'aquest arxiu en el seu ordinador, i quan descobreix que evidentment si

existeix, li aconsella esborrar-lo, amb la qual cosa ha convertit en "virus" al propi usuari.

Aquest és només un exemple, hi ha milers més....totes aquestes cadenes que ens

prometen l'or i el "moro" si reexpedim qualsevol estupidesa a 15 persones, o aquesta

quantitat de nens malalts de terribles patiments i que només milloraran si reexpedim
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aquesta carta a 25 amics abans de dues hores....0 les empreses comercials que ens
regalaran un teléfon mobil si enviem la publicitat a 20 conegults, i posteriorment aquestes
20 adreces a un e-mail de la companyia.

Alguns estan preparats només per fer mal, com el que acusa al grup vasc La Oreja de
Van Gogh de col.laborar amb el 50% dels seus guanys al sosteniment de ETA, o els
milers que volten per la xarxa anunciant de manera apocaliptica que tanquen msn, o
eliminen usuaris de Hotmail.

¢Com actuar?

La millor actuacié davant un hoax és la no-actuacié. En el mateix moment que rebis una
ximpleria d'aquest tipus, esborra'l i oblida'l. Sobretot NO ho reenviis, amb cada
reexpedicié només estas alimentant les llistes de distribucioé de vés a saber qui. | el que és
pitjor, ens comportem com a virus....reproduim al hoax /.

MAI esborris un arxiu del teu ordinador només perqué t'ho digui algu per e-mail, per molt
de confianga que sigui el "algu".

Pots trobar una llista de hoax en aquesta adreca:

www.vsantivirus.com/hoaxes.htm

0 en aquesta altra que, a mi particularment, em sembla una pagina genial sobre el
tema...no te'ls perdis.

www.rompecadenas.com.ar

Es més, vaig a afegir-te un altre exemple del que és filar encara més prim:

Asunto: Alerta!! Hotmail se cierra....

Si usas Hotmail manda este mensaje a todos los que sepas que lo usan, de lo contrario el duefio
de Hotmail (Jon Henerd) borrara tu mail de aqui.

Hotmail se esta sobrecargando y necesitamos librarnos de gente y queremos saber cuales son los
actuales usuarios que estan usando sus cuentas de Hotmail.

Asi que si tu eres un usuario, por favor manda este e-mail a todos los que puedas, pero si no lo
pasas a nadie se borrara tu cuenta de Hotmail.

Gracias por tu cooperacion

Mr.

Ja veieu exactament de qué es tracta....una pérdua de temps, de diners en les connexions
de RTB, d'espai en els nostres comptes de correu i una manera d'augmentar la col-leccio
d'adreces valides de correu amb fins comercials (espero...)

4- Proteccié de menors a la xarxa.

Aquest és un capitol al qual hem de prestar especial atencid vist el tipus d'usuaris del
Projecte Omnia. S6n molts els continguts inadequats que, expressament o per error,
poden ser visitats pels petits, sén també moltes les maneres en que gent sense cap
escrupols poden dirigir-se a ells amb llenguatges ofensius i fins i tot incitar-los a trobades
fisiques a través del xat. No cal caure en la paranoia que Internet és perillés i no es deu
deixar accedir als menors, perod si és cert que amb bastant facilitat poden caure en
pagines amb continguts xenofobs, violents, o de pornografia, a vegades fins i tot mentre
es realitzen recerques de caracter general. La ingenuitat dels petits els converteix massa
sovint en victimes d'assetjaments via correu, fins i tot interrogatoris sobre informacio
personal i familiar. Els principals navegadors Internet Explorer i Netscape inclouen la
possibilitat de filtrar la informacié que es rep. En el cas del IE5, en les Opcions de
Configuracié trobem el denominat "Assessor de Contingut " que ens permet especificar
llocs permesos i llocs prohibits. En el cas d'un aula d'informatica, el més senzill és
introduir la llista de llocs permesos, que seran aquells que préviament haurem determinat
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d'acord amb les classes que s'imparteixin.

Clasihcaciin | Sios ancbadar | Geretel | Docimes avanzada: |

Sileccions uns categoria para vet ot riveles de clasiicsciér:
RSALT
= Dacrindez
B Leaguap
B Sem
B Viderela

L

5-Normes i consells | == ns.

Sin violancia agresiva, 51 vokencaa okl accidertal

Els primers consells que us « s'han difés des de I'Associacio

d'Internautes, des de la Il Ce | g
Panda Software i altres emp
Recomanacions

1.

W

11.

12.

13.

14.

15.

16.

Para vet I8 pdgna de Inbemel pas este informacitn.
de haga che mét s |

a Xarxa, en col-laboracié amb

[ ) Hemmmis| Bt

Tingues sempre en la ment el tema de la seguretat, fins que sigui alguna cosa innata
en la teva conducta al connectar-te a Internet. No ho abandonis per desidia. Es la
major font de problemes.

Comprova periodicament el nivell de seguretat amb el qual estas connectat (scan de
ports, antivirus, firewall, dades sensibles en la configuracié de comptes...)

Realitza periddicament copies de seguretat de les teves dades.

Si utilitzes connexions amb Tarifa Plana (ADSL/ i CABLE, ja que encara no tenim
TARIFA PLANA per RTB) apaga l'ordinador quan no usis la connexié. A més
estalviaras energia :-)

Si utilitzes RTB revisa de tant en tant I'Accés Telefonic a Xarxes per a veure la
connexio i vés amb compte amb algunes pagines, sobretot de sexe, que creen per si
mateixes, o et demanen que instal-lis, un nou Accés Telefonic a Xarxes (dialers)amb
un num. de teléfon de PAGAMENT (tipus 906)

Tingues especialment cura quan descarreguis programari de llocs dubtosos.

Si uses programes Servidors per a Internet, estigues atent a les actualitzacions dels
programes perqué segurament arreglessin forats de seguretat.

Instal-la i tingues sempre actiu un Antivirus i, per descomptat, actualitza'l
periodicament.

Instal-la un firewall i estigues atent a les actualitzacions.

. Configura en principi qualsevol programa, i especialment el navegador d'Internet, en

el nivell més alt de seguretat que et permeti. Davant la necessitat, sempre pots baixar
el nivell de seguretat i tornar-lo al seu nivell maxim quan deixis de necessitar-lo.

No et fiis dels enllagos (links) de les pagines. Comprova que et condueixen a la
pagina veritable on vols anar.

En les pagines web on hagis d'introduir informacio sensible (per exemple el nombre
de la targeta de crédit), procura que siguin sempre segures (comencen per https:
Configura el teu client de correu per a rebre i enviar correu en manera text. A més
que no aporta gairebé mai gens I'html, és font de problemes de seguretat i de
privacitat.

MAI executis un adjunt d'un correu amb doble clic, encara que t'ho hagi enviat el teu
millor amic/@. Sempre és millor guardar I'adjunt, i executar primer el programa que
hauria d'obrir obrir aquest adjunt i des d'aquest programa obirir el fitxer.

No propaguis els HOAX. SI, atreveix-te a trencar les cadenes de missatges. Actuant
com un VIRUS ja que tu mateix ets el propagador.

Si no vols rebre SPAM, quan envies un missatge a les NEWS, posa tant en I'adreca
de correu de la capgalera del missatge com en la signatura algun identificador que
faci impossible que pugui ser recollit de forma automatica per programes informatics.
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Per exemple nom@QUITAESTOdominio.com, nom@dominioESTONOVALE.com.
Fes-lo SEMPRE a la dreta de I'arrova i MAI en el nom.

17. Encripta els teus missatges i fitxers més sensibles.

18. No acceptis mai arxius que no hagis sol-licitat quan estiguis en el xat (IRC) o grups de
noticies (NEWS).

19. Davant el dubte, "abstenir-se"

20. Ajuda als altres. Déna a conéixer aquestes normes de seguretat.

A aquests consells facilitats per I'Associacio d'Internautes afegirem uns altres igualment

importants i imprescindibles.

1) La millor eina per a protegir-se dels virus, a més d'un bon antivirus és el sentit comu.
La gran majoria dels mals produits per virus es deuen al comportament del propi
usuari.

2) Cada vegada que siguis tu qui envii un arxiu, posa en l'assumpte una frase del tipus
"Pepe, t'envio tal arxiu sobre tal tema", perqué el destinatari sapiga que ho envies tu i
gue no és un virus.

3) Evidentment assegura't de no enviar cap virus en els teus arxius.

4) Per descomptat, passa per I'antivirus qualsevol disquet que caigui en les teves mans.
Ultimament només ens recordem de les epidémies per Internet, perd és enorme
encara el nombre de disquets infectats que "pululan” per tot arreu, de ma en ma.

5) Respecte a aix0, procura retirar els disquets de les disqueteres a I'apagar o reiniciar
el teu ordinador.

6) Tingues un disquet d'arrencada net i a ma. Mai se sap.

7) Compte amb els documents de Office que duen macros.

8) Procura estar informat en la mesura del possible dels nous virus.

9) Deshabilita la vista prévia de I'Outlook Express (alguns virus no necessiten que
executem cap arxiu, s'activen només amb la vista prévia del missatge)

10) Independentment de I'Antivirus que usis, no esta de més passar altre del tipus online,
son rapids, eficacos, gratuits i com se sol dir, veuen més quatre ulls que dos.

11) Utilitza sempre programari legal, compte amb les pagines de Abandonware, malware,
Hackez, Warez, etc. S6n com caramels.

12) No diguis la teva contrasenya a NINGU. Sembla una estupidesa, i segurament ho és,
perd succeeix amb massa frequéncia. Per la mateixa rao evita contrasenyes com
"Josep210874", sobretot si et dius Josep i vas néixer el 21 d'agost de 1974.

13) Quan Windows et faci la famosa pregunta de si "desitja que Windows recordi aquesta
contrasenya per a la proxima vegada" evidentment digues-li que no. No volem que
arxivi massa coses en l'ordinador, sobretot coses que puguin ser vistes, usades i
robades per uns altres.

14) Compte, sempre molt de compte amb els xats, IRC/, programes de missatgeria
instantania i de P2P.

15) | finalment, no caiguis en la paranoia. | amb motiu d'aixo.....

6-Potser no n'hi ha per tant...

+ Només necessites usar el teu sentit comu, no cal caure en les paranoies.

s Com s'ha dit en el capitol corresponent, no tots els avisos del zone Alarm (ni de bon
tros) indiquen que mig maon estigui intentant entrar en el teu ordinador.

% No caiguis en la temptacio d'instal-lar tots els "antitroians molt efectius" que es troben
per la xarxa. La majoria escanejen el teu sistema buscant fallades de seguretat, te'ls
notifiquen perquée vegis que bé funcionen, i de passada s'assentaran comodament en
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la teva maquina a passar la tarda. Els que cauen en la paranoia (m'incloc) som les
seves victimes més facils.

+ Intenta "educar" als teus coneguts, tingues en compte que si ells t'envien Hoax o
inclos virus, en el 90% dels casos no tenen ni idea del que acaben de fer. Per principi
tots som bona gent, i quan ens diuen que enviant aixd a 15 amics, fulanito de tal,
aconseguira complir el seu somni de col-leccionista abans de morir, evidentment ho
enviem.

< Important: EI maquinari NO es pot danyar. Escoltem veritables "fetes" per part dels
virus, perd sempre, sempre és el programari el que acaba danyat. Com a molt, algun
virus que ataca en aquesta adreca afecta la Bios, perd mai el maquinari. Aixd que
expliquen dels monitors és fals...si, aixd altre també.

%+ Sitens el teu antivirus actualitzat, i et comencen a fallar coses, pensa que poden ser
també altres les causes. Molt sovint nosaltres mateixos.

7-Adreces interessants.

R/

+ Links relacionats amb la seguretat, scan de ports, antivirus, etc.

http://security2.norton.com/ssc/vc_scan.asp?langid=mx&venid=sym&plfid=20&pki=RDGIJ

PUVGCWETOMGMCY

% Es una analisi online de Norton-Symantec, molt efectiu. Només s'ha d'activar i
acceptar cada cop que ens demana si volem descarregar un instal.lador. En 20
minutos esta fet, perd a diferéncia del Panda Active Scan NO es pot continuar
treballant mentre fa I'analisi.

http://security1.norton.com/ssc/sc_ipcheck.asp?ax=18&langid=mx&venid=sym&plfid=20&pk

j=RHHDPJUIYCZRWEJGSSK

s Aquesta també és de Symantec, perd no és un antivirus, sind que examina les
vulnerabilitats del nostre sistema. Per anar bé, quan analitza els ports, tots han de
sortir en silenci. Si surt que tots sén “silenciosos”, hem de revisar el nostre sistema de
seguretat.

http://www.pandasoftware.es
< Un altre scan antivirus online, rapid i efica¢c. Permet minimitzar la finestra i continuar
treballant mentre neteja.

K/

% Nomeés cal polsar les icones de Active Scan i seguir les instruccions.

http://www.trendmicro.com/free_tools/

K/

% Una altra analisi online de Trend Micro, els fabricants del conegut PC-Cillin, només
cal adrecgar-nos a l'enllag “HouseCall” i acceptar les baixades dels instal.ladors.

https://grc.com/x/ne.dlI?bhObkyd2
% Aquesta pagina és cosa de Steve Gibson, polsant "Probe my Ports" escaneja

immediatament els ports lliures pels quals podrien colar-se visites indesitjables.
< Per anar bé. Tots els ports haurien de sortir en estat "Stealth" ,és a dir, que ni tan sols
es detecta la seva existéncia.

www.seguridad.internautas.org
% Qualsevol dubte sobre seguretat, viurs, troians, firewalls, xarxes, el que vulguis.....molt

probablement hi trobaras la resposta.
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Métode desinfeccio de virus.

El primer es que tinguem una sospita de que som portadors de virus, com ho podem
saber?.

Per qué el ordinador fa coses estranyes, tanca programes, es col-lapsa, surten pantalles
blaves etc etc efc...., aixd també ho fa Windows sense virus potser ell es un virus.

No ara en serio amb la ultima fornada de cucs, lo mes probable es que quelcom os digui
per mail “que es aquest arxiu que m’has enviat i tu penses jo no he enviat res”, aix0 es
una evidencia de que estas infectat per algun virus.

La prioritat quant un virus entra en la xarxa es que no es contagi a d’altres ordinador, el
Klez per exemple si el ordinador entra en carpetes compartides fica fitxers amb extensié
.rar .scr .exe .bat si algu del altre ordinador executa aquests arxius, esta infectat. La
solucié desconectar lo de la xarxa lo mes aviat possible per tenir-lo en quarantena.
Evidentment si el teniu infectat, el antivirus o esta caducat o el virus ha acabat amb ell,
amb lo que tindriem que passar un antivirus.

Ara ens toca la tasca mes dificil i alhora mes didactica identificar el virus, ho podem fer
connectant en exclusiva aquest ordinador a Internet i analitzant amb un scaner online
antiviric. Un altre opci6 es fer uns disquets de desinfeccid, els farem des de un ordinador
que tinguem la seguretat que no esta infectat o quant installem el antivirus en un
ordinador nou i un cop actualitzat.

Els que teniu panda platinium ho teniu com una opcié en el menu “herramientas” , en
canvi els que tingueu titanium tindreu que anar a al directori del programa generalment a
c:\archivos de programa\Panda Software\Panda Titanium\ i buscar un executable que es
diu sdisk32.exe, aquest programa crea els disquets de desinfeccié.

Si els disquets han tingut resultat tindrem un sistema desinfectat, i al arrencar veurem tot
lo que hem perdut per causa del virus.

Perd si no hem pogut desinfectar al 100% i sabem amb certesa el virus que ataca la
nostra maquina, podem trobar un programa especific que el desinfecti, tipus eines de
bitdefender o pandaquickremove.

Un cop tinguem el ordinador net, instal-larem de nou el antivirus i I'actualitzarem tot seguit.
Es molt important tenir el antivirus actualitzat al dia, abans potser 'actualitzacié podia ser
més de tant en tant pero ara val a dir que periode de laténcia del antivirus es de una
setmana o menys, si el nostre antivirus passa aquest periode lo mes possible es que ens
puguem infectar.

Tot i aix0 també cal actualitzar Explorer i Outlook unes de les entrades de virus mes
important per culpa dels bugs i la mala programacié de Microsoft.

Una de les preguntes freqlients es quin antivirus es el millor, i jo crec que la resposta seria
el que estigui mes actualitzat.

Els ultims virus lo primer que fan es donar de baixa tots els antivirus.
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Per aixo si rebeu un cpl pel Messenger o un missatge estrany o un document que no
sabeu que es comte al obrir quelcom que no ha passat per I'antivirus. Comte amb pagines
web si el nostre Internet Explorer 5.0 5.5 0 6.0 no esta actualitzat.

Problemes amb el apvx.vxd

Per la quantitat de consultes sobre aquest tema posem aquest afegit.

Comencant pel principi que es el apvx.vxd, es una llibreria dinamica reminiscéncies de
win3.11 i win95, resumin no es res mes que un programa que la seva funci6 es analitzar
tots els programes que s’executen en el nostre ordinador.

Perqué es fica com ha vxd i no com ha dIl llibreria dinamica de win32, pues ho fa per
prioritats les vxd el sistema les carrega abans que les dll amb lo que Windows te un
control relatiu i actuen per sobre de ell.

Aquestes llibreries es carreguen generalment des del system.ini o el win.ini i no des del
kernel de win32. al ser carregades abans que el sistema , si no es troben o tenen un error
on surt el tipic missatger a la pantalla fosca de no ha trobat o ha tingut un error miri el
system.ini o win.ini per solucionar el problema, i ens donem un gran ensurt.

Lo mes greu es que si aquest missatge ens surt al principi vol dir que del antivirus actiu
I’inic que tenim es la icona del osset, amb lo que els virus poden infectar la maquina.
Estudiant el tema la solucié que hem trobat han sigut dues o be fer una actualitzacio
manual, o sigui obrir el antivirus i dir li que s’actualitzi, o desinstal.lar, tornar a reinstal.lar i
actualitzar tot sequit.

Les causes no les hem pogut esbrinar, lo que si que tenim certesa es de que va ser tot en
un moment molt precis i que tothom va tenir mes o menys el mateix problema.
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Instal-lacié de I'antivirus (Panda).

Després d'introduir el Cd amb I'antivirus s'arrenca una aplicacié tipica d'instal-lacié de
software, si no tenim el cd i utilizem un executable passem a triar directament el idioma.
En un primer pas hem de triar l'idioma i procedir en el primer bloc dels quatre a la
instal-lacio de I'antivirus.

panda

Instalar Panda Antivirus Titanium
roteg e t omlenador cuanto antes.

Un cop triada I'opcié del menu que desitgem (Instal-lar), se'ns demana si volem analitzar
la memoria o el disc dur a la cerca de virus mentre fem la instal-lacio, I'Unica diferéncia en
aquest procés resideix en la durada de la instal-lacié, molt més llarga si triem alguna de
les dues opcions. Un cop hem triat o no l'analisi de la memodria o disc dur seguim

endavant.
Panda Antivirus Titanium Setup h

Analisis del gistema
Busca v limpia tu PC de virus, @

Dezde el instalador puedes azequrarte de que vas a trabajar en un entormao libre da virus.
Selecciona las partes de tu sistema a analizar:

¥ #nalizar la memonia durante |a instalacion,;

™ Analizar el diseo duro durante |a instalacion.

IrstallEtield

< Alrds | Siguiente > I Cancelar

El segiient pas és efectuar el Registre del Soft // Antivirus.
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Panda Antivirug Titanium Setup E

Informacidn del cliente

Identificate como usuanio de Panda Antivins Titanium. @

Par favar, introduce tu nombre y el de tu empresa.

Mombre de usuario:

Marmbre de organizacian:

IFont delz Capellans

| Frzfal|Stiel e

< Atrds I Siguiente > I Cancelar

El proper pas és escollir la ubicacio // carpeta a on instal-lar el soft. No modifiquem res i
continuem endavant.

Panda Antivirus Titanium Setup E

Elegir ubicacion de destino

Panda Antivirug Titanium se instalara en la siguiente carpeta. l@

Para aceptar la carpeta destino pulsa el botdn Siguiente.

Para madificar la ubicacidn de la carpeta, pulza el botdn Examinar v selecciona otra
carpeta.

C:A \Panda SoftwarehPanda Anbiviuz Titanium Examinar... |

I stallStield

"Earpeta de desting

< ftras

Cancelar |

La instal-laci6 segueix el seu procés...
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Panda Antivirus Titanium Setup E3
Estado de la instalacion
fEEY
N

El pragrama de instalacion Panda Antiviruz Titanium esté realizanda laz operaciones
solicitadas.

Instalando:  Panda Antivirus Titanium

C:A.. %Panda SoftwaretPanda Antivirus TitaniumsHiml\Fagl_sp.htm

| Frtaf|Stield

...i un cop finalitzada ens trobem en el moment de crear els dtils discos d'inici. Es molt
necessari crear aquests discos per a poder restaurar el nostre sistema en cas que per
qualsevol descuit se'ns infecti lI'ordinador amb un virus. Els discos d'inici ens permetran
arrencar el sistema sense virus i executar I'antivirus per poder netejar la memoria.

Panda Antivirus Titanium Setup
Creacion de discos de rescate
Genérate discos para poder arrancar b equipo sin riesgo de wirus, @k}

Se procederd a la creacion de discos de rescate. Esta operacidn es imprescindible para
poder afrontar situaciones de infeccion gue impozibiliten arancar el sistema dezde disco duro

| rrstallEteld

4 s | §iguiente>| Cancelar I

Continuem endavant i abans de comencar se'ns informa que ens caldran tres disquets.
Fem clic a "comencar".
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Discos de rezcate

Ezte programa te permite crear unos discos
de rezcate para arancar el equipo desde un
entorno impio.

En caso de infeccitn par parte de algn virus
que actue en el anrangue del sistema,
necesitards hacer uso de estos discos para
desinfectarlo.

Durante el proceso e te pediran res dizguetes para guardar
loz archivos necesarios.

Freparado

[ Salir |

Durant el procés ens va demanant els disquets. Es molt recomanable etiquetar-los
correctament i desar-los en un lloc segur.

Val a dir que potser es millor fer els disquets un cop actualitzat el antivirus. Anar a
c:\archivos de programa\panda software\panda titanium i buscar el arxiu sdisk32.exe que
arrenca la mateixa aplicacio de la que estem parlant i continuant fent els disquets.

Introducir Disco E3
& Inzerta un dizco etiquetada como ''Disco de rescate 1" en la unidad A:

Aviso: Todos log datos del disco introducido zeran borrados.

Cancelar |

Introducir Disco

& Inzerta un dizco etiquetado como "Dizco de rezcate 2" en la unidad A:

Awizo: Todos oz datos del dizco introducido serdn borados,
Cancelar |

Introducir Disco Ed

& Inzerta un dizco etiquetado como "Dizco de rezscate 3" en la unidad &

Avign; Todos log datos del disco inbroducido gerén borrados,

oAsepiar | Cancelar |

Quan acabem el procés ens informa de com realitzar correctament I'analisi arrencant el Pc
amb els tres disquets.
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Discos de rescate

@ Loz discos de segundad han sido creados con éxita.

Extraiga los tres disquetes de la disquetera, protéjalos contra escritura, etiguételos como
SAFEDISKT', 'SAFEDISKZ' v 'SAFEDISKZ' v guardelos en un lugar seguro.

Para realizar un anlisis desde un entorno limpio, la nico que tiene que hacer es
introducir el dizco "SAFEDISK]' en la disquetera y reiniciar el equipo. Una vez reiniciado el
equipo, introduzea el disco "SAFEDISEZ' p tecles 'PAVCL AALL AL

Si ens sembla necessari, podem anotar les instruccions en el primer disquet per a seguir
correctament el procés.

En el proper pas, si ho desitgem, podrem efectuar el registre On-line o deixar-ho per més
endavant, pero sense un registre de I'antivirus no podrem actualitzar-lo, amb la qual cosa
la seva efectivitat minvara degut a la proliferacié de virus a través de la xarxa.

Panda Antivirus Titanium Setup

Finalizado InstallS hield

InstallShield Wizard ha instalado Panda Antiviruz Titanium con
évito. Haga clic en Finalizar para zalir del asistente.

[~ Abrir shora Panda Antivirus Titanium,

[Earize]an

< s

Un cop finalitzat el procés d'instal-lacié podem obrir I'antivirus per a fer una primera
analisi.

En cas de tenir I'antivirus registrat, i sempre que estiguem connectats a la xarxa, el Panda
s'actualitzara automaticament. Aixd ens permetra tenir una correcta proteccio.

|
Actualizacion automatica

actualizacion automatica te avuda a estar protegido contra los

@ Tu antivirus se ha actualizado satisfFactoriamente. La
nuevos virus que aparecen diariamente,

] ‘Mo volver a mostrarme esta pantalls
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L'antivirus de Panda té una interficie molt intuitiva que ens permet facilment analitzar el
fitxer, carpeta, o unitat de memoria que desitgem; configurar la proteccié permanent, que
analitza tots els fitxers que obrim mentre treballem amb el nostre Pc; actualitzar la darrera

versio, tot i que el programa ho fa de manera automatica i d'altres utils com crear disquets
de rescat nous, etc.

A la pantalla d'inici ens informa de la darrera actualitzaci6, de I'estat de la proteccio

permanent, activa o inactiva, i de si ens cal fer alguna tasca concreta, com per exemple
una analisi de tot el PC.

& Panda Antivirus Titanium [2.00.05) M= E
23 mmicio Bienvenido a Panda Antivirus Titanium
Estado del programa
g Sraleshans 2 Fecha del archivo de identificadores de virus: 26-07-2001
@ Actualizacién e bokal de identificadores de vieus: 60193
Actualizacidn automatica: Activa
% Configuracién Wer mas dakos

Servicios Estado de la proteccién permanente

Proteccion permanente; Inactiva
@ Ayuda
@ Configurar proteccidn permanente

Avisos

Nunca has realizado un andlisis de todo tu PC. Hazlo ahora

@ La dltima actualizacion se reslizd hace 48 dias, Actualizate

Q Salir

Si cliquem a Ver mds datos tenim un menu on poder crear els disquets de rescat, i on
ens indica la data de la darrera vegada que ho vam fer. Es recomanable actualitzar els
disquets de rescat per a tenir major proteccio en cas de quedar infectats.

3 micio Estado del programa

Discos de rescate

g Bualisiienhansting Ultimos discos creados: 23-07-2001

@ Actualizacion g Crear discos de rescate

Dins el menu Anadlisis exhaustivo tenim diverses opcions d'analisi i una seérie d'informes
amb el resultat de les darreres vegades que hem fet servir I'antivirus.

Les opcions son del tot intuitives. En triar I'opcié desitjada s'inicia I'analisi de la mateixa i
en acabar ens mostra un informe dels fitxers analitzats, infectats, etc.
2. Actualitzacié de I'antivirus.

Dins el menu actualizacion podem configurar I'actualitzacié automatica i la notificacié
d'aquesta.
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L'altra opcid és l'actualitzacio intel-ligent, perd cal estar registrats ja que ens demana un
nom d'usuari i un password.

@ Panda Antivirus Titanium (2.00.05) [ (5] ]
23 tnicio Actualiza el antivirus

Actualizaciones

Q Andlisis exhaustivo i, - ) .
Panda Antivirus Titanium es capaz de actualizarse automaticamente, de esta

manera estards protegido contra las decenas de nuevos virus que aparecen

e Actualizacion diariamente,
Estas actualizaciones se realizaran en cuanto el antivirus detecte que estas
% Configuracion conectado a Internet, sin interrumpir tu trabajo,
Servicios Por favor, haz "click” sobre la tarea que deseas realizar:
@ Configurar las actualizaciones
@ Ayuda

ﬂ Actualizar antivirus, ishoral

Aviso
C:’ og La fecha de fin de contrato para realizar las actualizaciones es 21-10-2001
Salir

Al menu configuracién tant sols cal destacar una caracteristica de la majoria d'antivirus.
Normalment quan troben un fitxer infectat, en cas que no el puguin recuperar, el
renombren com a fitxer infectat; extensions del tipus *.vir.

Al menu de servicios hi tenim les FAQ's (Frequently asked questions || Preguntes més
frequents), el suport via e-mail, bustia de suggeriments, enviament d'arxius sospitosos,
etc. i dins el menu ayuda, en l'apartat descripcién del programa, hi tenim una breu
explicacié de cada un dels menus, i al link de mas informacién una descripcié exhaustiva
del funcionament del programa amb un bot6é que ho imprimeix. De ben segur que sera de
gran utilitat si tenim cap dubte respecte al funcionament del Panda.
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Glossari de termes relacionats amb la seguretat

Certificat:

Document digital emés per una entitat independent que garanteix la identitat dels
sistemes i de les persones a Internet. La seguretat del certificat esta protegida
per técniques criptografiques.

Xifratge:

Codificacié de dades mitjangant diverses técniques matematiques que en
garanteixen la confidencialitat en la transmissio.

Codi maliciés:

Qualsevol programa amb una intencié molesta, malévola o il-legal. Generalment
estan dissenyats perque s'executin sense la intervencio de I'usuari.

Galeta o cookie:

Informacié que, enviada per un servidor d'Internet al navegador, es torna
posteriorment en cada nova connexio. Es poden utilitzar amb intencions
legitimes, com la identificacié d'usuaris, o malévoles, com I'emmagatzematge no
consentit de pautes de navegacio.

Contrasenya:

Conjunt de lletres, xifres i simbols, fins i tot de frases, utilitzats per autenticar
usuaris en un sistema informatic. Perqué I'us de contrasenyes sigui efectiu cal
triar-les de manera que siguin dificils de descobrir per un atacant.

Correus encadenats

Soén missatges de correu electronic on es demana que el missatge s'envii a més
gent per tal que aquestes persones també els reenviin. Es una de les possibles
fonts de problemes amb el correu electronic, ja que de vegades porten noticies
falses, poden ser portadors de virus, etc.

Criptografia:
Disciplina que s'ocupa de la seguretat de la transmissio i I'emmagatzematge de
la informacié.

Denegaci6 de servei:

Atac informatic que, sense que afecti la informacié que conté un sistema, el
deixa incapacitat per prestar cap servei. La denegacié es pot aconseguir
mitjangant la saturacio o el bloqueig de les maquines.

Filtratge de continguts:

Conjunt de tecnologies que permeten un control de la informacié transmesa per
serveis d'Internet. El filtratge de continguts s'utilitza per bloquejar virus enviats
per correu electronic, per controlar I'accés a Internet de menors, etc.

Tallafoc o firewall:

Sistema informatic que controla a quines maquines i a quins serveis es pot
accedir dins d'una xarxa. Pot ser un sistema especialitzat o un programa
instal.lat (firewall personal). Quan aquest control es realitza sobre la informacié
transmesa i no simplement sobre la connexio, el sistema emprat és un Proxy.
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Tallafoc o firewall personal:

Firewall instal-lat en una maquina com un programa que controla exclusivament
els seus accessos. S'acostuma a fer servir en ordinadors domestics amb
connexio directa a Internet.

Signatura electronica:

Informacié digital associada a una operacié en particular duta a terme a Internet
que, juntament amb els certificats, permet garantir la identitat dels participants en
una transaccio.

Cuc:
Tipus de codi malicios la caracteristica principal del qual és que es copia d'uns
sistemes a uns altres a través d'Internet.

Enginyeria social:

Técniques que intenten atacar la seguretat dels sistemes informatics enganyant-
ne els usuaris i els administradors. La major part de les técniques d'enginyeria
social son semblants a les estafes.

Intrusié:

Atac informatic en qué I'atacant aconsegueix obtenir un control complet sobre la
maquina. Durant una intrusio, I'atacant pot obtenir i alterar totes les dades de la
magquina, modificar-ne el funcionament i fins i tot atacar noves maquines.

Servidor intermediari o proxy:

Sistema informatic la missio del qual és fer d'intermediari entre un sistema i un
altre a través d'Internet. Entre les missions d'un proxy hi ha el fet d'accelerar
I'accés a Internet, filtrar els continguts als quals s'ha accedit i protegir els
sistemes evitant-ne la comunicacié directa.

Inundacioé o spam:

Correu comercial no demanat enviat a través d'Internet. El volum i el contingut de
I'spam pot dificultar notablement I'is de serveis del correu electronic.

Troia:

Codi maliciés camuflat dins d'un altre programa aparentment util i inofensiu. Els
troians poden anar inclosos dins de programes coneguts, de manera que cal
controlar la font d'on s'obté el software.

Virus:

Es el tipus més conegut de codi maliciés. Es un programa que es copia dins
d'altres programes i s'intenta reproduir el major nombre de vegades possible. Tot
i que no sempre és aixi, la major part de les vegades el virus, a més de copiar-
se, altera o destrueix la informacio6 dels sistemes en els quals s'executa.
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